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Siber Glivenlik Alaninda Sosyal Miihendislik
Metodoloji Tiirleri ve Siber Saldir1 Senaryolarina

Yonelik Inceleme ve Uygulama Orneklemeleri
Oz

Gliniimiiz doneminde hayatlarimizin hemen hemen her alaninda sosyal, egitim ve is
hayatinda internetin yayginlasmasi ile tablet, bilgisayar, serverlar, cep telefonlar1 ve
network agina baglanabilen bir¢ok cihazlarin aglar iizerinden birbirlerine baglanmast,
veri ihlalleri ve siber saldirilara sebebiyet vermektedir. Siber alanlar arttikga, veri
ihlalleri de 6nem kazanmaya baglamistir. Bu ¢alismada siber sug tiirleri, ¢esitleri,
amaglart ve zararli yazilimlar ile birlikte kullanilan araglar ayrintili bir sekilde
incelenmis ve bunlara karsi alinacak onlemler projede 6rneklemelerle belirtilmistir.
Bunun yam sira gelismis siber saldirilara 6rnek verilmis ve bilgi giivenligi i¢in
yapilmast gerekenlere bu projede yer verilmistir. Ayrica teknolojik olarak ne gibi
tedbirlerin alinmasi gerektigine de agiklik getirilmistir. Hangi tedbir alinirsa alinsin en
zayif halka olan insanin, egitim ile olas1 zararlar1 en aza indirebilecegi

degerlendirilmektedir.

Anahtar Sozcikler: Siber alanlar, siber saldiri, siber suglar, server, teknoloji



Types of Social Engineering Methodology in the Field
of Cyber Security, Analysis and Application Examples
for Cyber Attack Scenarios

Abstract

In almost every area of our lives in today's era of social, educational, and business life
with the popularization of the internet, tablet computers, servers, mobile phones and
the network via the network connected to each other many devices that can connect to
the network, and data breaches caused by cyber attacks. As cyber areas increase, data
breaches have also started to gain importance. In this study, the types, types, purposes
of cybercrime and the tools used together with the malicious software were
investigated in detail and the measures to be taken against them were indicated with
examples in the project. In addition, examples of advanced cyber attacks have been
given and what needs to be done for information security has been included in this
project. In addition, it was explained what kind of technological measures should be
taken. No matter what measures are taken, it has been emphasized that the person who

is the weakest link can minimize the possible damages with education.

Keywords: Cyber areas, cyber attacks, cybercrime, server, technological measures
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Giris

Bu galismada son zamanlarda ciddi derecede artis gosteren veri hirsizligi ve siber
saldirilar karsisinda alinmasi gereken tedbirler ve bu tedbirlerin neler oldugu
arastirilip, incelenmistir. Siber giivenlik neden 6nemlidir? Bir fidye yazilimindan nasil
korunulur? Sosyal Miihendislik saldirisi nasil tespit edilir? gibi sorular cevaplanarak
projeye baslanmustir. Kotii amagli yazilimlarin nasil ortaya ¢iktigi ve kimlik avi
saldirisina karsi nasil hareket edilmesi gerektigi agiklanmistir. Proje kapsaminda siber
uzay, siber guvenlik, siber suc gibi kavramlar, diinyada adindan s6z ettirmis bilisim
suclarina konu olan olaylar ve siber tehditler incelenmistir. Siber olaylarin nasil

gerceklestirildigi detayli olarak anlatilmistir.

Birinci bolimde, genel kan1 ve gortisler ile birlikte istatistiki bilgilere yer verilmistir.
Projenin bu kisminda internet kullanim oranlarindaki artig ile diinya ¢apinda yanki
bulmus veri ihlallerine yer verilmistir. Ikinci boliimde, Siber giivenlik nedir? Siber
giivenlik neden dnemlidir? Siber giivenlik senaryolarinin neler oldugu agiklanmistir.
Ucgiincii bdliimde; siber suglarin tirlerine goére siniflandirilmasi, siber suglarin
sebepleri, siber saldirilart kimlerin gergeklestirdigi ve bu saldirilarin tiirlerine yer
verilmistir. Ayrica bu kisimda siber taciz, terérizm ve vandalizm hakkindaki
kavramlara yer verilmistir. Dordiincti boliimde, kimlik avi saldirisinin tanimlanmasi
ve bu saldirilar1 6nleme konusu incelenmistir. Bu saldirilarin ¢esitliligi ile hangi
yontem ve usulleri kullandiklar1 hakkinda da bilgilere yer verilmistir. Besinci
boliimde; kotii amaclh yazilim olan viriisler, solucanlar, truva atlari, fidye yazilimlar
ve casus yazilimlara deginilmis, sistemde bu zararli yazilimlar mevcut ise bu konuda
nelerin yapilmast gerektigi anlatilmistir. Altinct boliimde, Sosyal Miihendislik
Saldirilar1 anlatilmistir. Bu saldirilarin gerceklestirme sekli ve bunlara karst alinacak
tedbirler konu edinilmistir. Yedinci boliimde; siber ataklar1 meydana getirmek igin
hangi tarama araclarmin kullanildigi ve bu tarama sonucu uygulanacak ataklar

gosterilmistir.

Internet, insanlarm sosyalleserek zaman gegirebilecegi "milkemmel" bir hale gelirken,
ayn1 zamanda siber suglulara da biiytik firsatlar sunmaktadir. Suglular, tiim alanlarin

dijitallesmesiyle bu duruma uyum saglayarak ve dijital ortama ge¢mislerdir. internet



araciligiyla ulasilan programlarin aligveris, bankacilik, yemek siparisi vb. faaliyetler
icin kullanildigini, tiim bu bilgilerin dijital ortamda saklandigini, her seyin buradan
yonetildigini kavramalar1 ¢ok hizli sekilde gerceklesmistir. Milyarlarca dolarlik
onlarca cesitli para birimi her gln internet Gzerinden dijital olarak hareket etmekte ve
bu suclular igin blylk bir cazibe merkezi haline gelmis ve sug islemek icin alternatif
bir yol haline gelmektedir. Artik para ¢almak, soygun yapmak bankaya gitmek yerine
internet iizerinden kolayca yapilmaktadir. Veriyi korumak teknolojik unsurlarla
mimkun olsa da harcanan paralar kimi zaman da veriyi korumada etkili olamamustir.
Guniimuzde teknolojinin sagladigi savunma mekanizmalar1 ¢cogunlukla yapay zeka ile
donatilsa da en zayif halka olan insan faktorii alinan tim Onlemlerin Oniine
gecmektedir. Siber zorbalar artik gelismis duvarlari ve cihazlar1 asmaya

ugrasmaktansa insan faktoriiniin daha kolay bir hedef olduguna karar vermislerdir.

Tiim diinyada artan teknolojik tirtinlerinin kullanimlar ile beraber, internete baglanma
oranlari, siber zafiyetlerin ve saldirilarin artmasinin temel nedenlerindendir. Bireysel
kullanicilarin ve kurumsal kullanicilarin 2015-2020 yilinda maruz kaldigi siber
saldirilara yonelik hazirlanan istatistiklerin kiicik bir b6limu incelenmis, incelenen bu
sonuglarin 1s1ginda asagidaki olaylarin meydana geldigi ve yine burada da insan

faktoriiniin ne kadar 6nemli oldugu bir kez daha anlasiimistir.

e Yahoo, 3 milyar giivenligi ihlal edilmis hesapla (Statista) tiim zamanlarin en
biyik veri ihlali rekorunu kirmistir.

e 2019 yilinda First American Financial Corp. Bankacilik islemleri, sosyal
giivenlik numaralar1 ve daha fazlas1 dahil olmak {izere ¢evrimici olarak 885
milyon kisi ile rekor kiran bir baska sirket olmustur.

e 2019’ yilinda Facebook, 2012 yilindan beri 600 milyon kullanicinin, kullanict
sifrelerini giivence altina almadigin itiraf etmistir.

e 2019’ yilinda Georgia Tech’in mevcut ve eski 6grenci, personel ve 6grenci
adaylarimin kisisel bilgilerine bir hacker tarafindan merkezi bir veri tabani
Uzerinden erisildi. 1.3 milyon kisi bu siber saldiridan etkilendi. Saldiriya
ugrayan veri tabani; isimleri, adresleri, sosyal glivenlik numaralarini ve dogum

tarihlerini iceriyordu.



e 2020’ Wawa adli Amerikan hipermarket zincirinin, aligveris siteleri lizerindeKi
acik nedeni ile 30 milyon Amerikalinin ve 1 milyon yabanci miisterinin kart
bilgileri DarkWeb iizerinden satiga sunuldu.

e 2020 yilinda iinlii MGM Resorts 142 milyon adet misafir kayitlar1 ve kisisel
verileri DarkWeb’te ortalama 2.500 dolar tizerinden satisa sunuldu.

e 2020 yilinda Nintendeo oyun sektdriinde hem de e-posta servislerinde kisisel
verilerin yayilmasina neden oldu. Nisan ayinda, oyun devi 160 bin
kullanicisinin hesaplarinin saldir1 altinda oldugunu duyurdu.

e 2021 yilinda 533 milyon Facebook kullanicisinin kisisel bilgileri ve telefon
numaralar1 diisiik seviye hackerlarin yer aldigi bir forumda yayinlandi. Bu tarz
veriler genellikle dark web'de iicret karsiliginda satiliyor. Ancak forumda
verilerin {icretsiz olarak yaymlanmasi dikkat ¢ekti.

e 2021 yilinda LinkedIn adli ¢evrim i¢i kariyer platformu biiyiik boyutta bir veri
ihlali yasandigini duyurdu. Saldirganlar, platformu kullanan 700 milyondan
fazla kullanicinin verisini agiga ¢ikardi. Platformun toplam kullanici sayis1 756

milyon civarindadir.

Bu kadar bllyuk capta veri ihlalleri ve siber saldirilar, kiiresel anlamda alinmasi
gereken 6nlemlerin ve bu 6nlemler dogrultusundaki biiyiik yatirimlarin yapilmasi
gerektigini gozler oniline sermektedir. Ancak ne kadar 6nlem alinsa da ve yatirim
yapilsa da insan faktorinun ve insanlarin farkindaliklarinin artirilmasinin gok
onemli oldugu gorilmektedir. Tim bu durumlar ele alindiginda kullanici sayilart,
saldir1 yontemleri ve saldir1 tiirleri, veri sizintilari sonucunda ortaya ¢ikan zararlar
gozlendiginde onemli Olcide maliyet artist goriilmektedir. Siber saldirganlar
giivenlik duvarlar1 ya da sistemleri agmak yerine artik maliyet gerektirmeyen insan
faktori Gzerinden hedeflerine ulagsmaya ¢alismaktadir. Bu durumdan anlasiliyor ki
teknolojiye ne kadar yatirim yapilirsa yapilsin insan faktori tim glvenlik
cihazlarinin en tepesindedir. Bu sorunu ortadan kaldirmak icin bireysel ve
kurumsal kullanicilarin farkindaliklarini saglamak amaciyla egitimleri her gegen
giin artirmak gerektigi degerlendirilmektedir. Bu arastirmalar ve anlatilanlar
dogrultusunda elde edilen bulgular bizi en blyik zafiyetin insan faktorl oldugu
sonucuna ulastirmaktadir. Insan faktoriiniin de biitiin bu bilgilere sahip olmast,
gecmiste karsilasilan tecriibelerden haberdar olmasinin ¢ok 6nemli oldugunu

gostermektedir.



2 SIBER GUVENLIK NEDIR VE
NEDEN BU KADAR ONEMLIDIR?

2.1 Siber Guvenlik Nedir?

Bilgi giivenligi olarak da bilinen siber giivenlik, bilgisayar donanimlarini, sistemlerini,
aglarii, programlarini ve verileri siber saldirilara veya dijital saldirilara karst koruma
yollart anlamina gelmektedir. Bu nedenle siber giivenlik, bilgisayarlari, bilgi
teknolojisini, network aglarin1 vb. koruyan her adimi ifade etmektedir. Etkili siber
guvenlik adimlar, siber saldir1 risklerini azaltir ve sistemlerin, aglarin ve teknolojilerin
yetkisiz kullanimina karsi koruma ve giivenlik saglar. Siber glvenlik, “Bilgi

Giivenligi” teriminin bir pargasidir.

Siber givenlik olgusunu olusturan faktorler su sekilde incelenebilir. Bu faktorlerin
basinda Insan gelmektedir. Insanlar bir sistemin parcasidir. 2019 yilinda yapilan bir
arastirmada, Insan Faktorii raporuna gére yapilan siber saldirilarda saldirganlar, zararl
yazilim yiiklemek, gizli bilgileri ¢almak veya dolandirmak amaci dogrultusunda,
cogunlukla ¢alisan sistemlerin yerine insanlar1 hedef almaktadir. Yapilan ihlallerin
%99’unda insan faktoriine odaklanan saldirganlar sms, e-posta, sosyal medya ve bulut
uygulamalar1 hedeflerine saldirmak i¢in sosyal miihendisligi kullanmaktadir.
E-postalarin gerceklerine ¢cok benzeyen sahtelerini gondermek, kimlik bilgilerini ele
gecirmeye calismak veya kotii amagl ekleri bulut uygulamalarina yiiklemek, basarisiz
olma ihtimali yiiksek maliyetli, zaman alici saldiridan daha kolay ve ¢ok daha
avantajhidir. Saldirilarin 6nemli bir oranin insan hatalarindan faydalanarak oltama e-
postasindaki bir linke tiklama veya kotii amagli bir dosyayr agmak gibi insan
etkilesimine bagli olduguna dikkat ¢ekilmektedir. Giivenlik uzmanlari, saldirilarda
sosyal miihendisligin 6neminin ¢ok fazla oldugunu ve givenlik teknolojileri ve
koruma secenekleri ne kadar gelisirse geligsin bu saldirilarin devam edecegini
belirtmislerdir. 2018’de gerceklesen her dort kimlik avi e-postasindan birinin
Microsoft driinleriyle baglantili olmasi da arastirmada 6ne ¢ikan 0nemli detaylardan

birisidir.



Ikinci bahsedilmesi gereken faktdr slrectir. Kuruluslarin, hem denenmis hem de
basarili olmus siber saldirilart etkisiz hale getirebilmek igin belirli birimlere sahip
olmas1 gerekmektedir. En iist seviyede bilgi giivenligi stratejisi ve politikalari, bu
politikalar1 destekleyen siireg, prosediir ve talimatlarin organizasyon yapisina uygun
olarak meydana gelmesi ve hayata gecirilmesi oldukca 6nemlidir. Tim politika, sureg,
prosediir ve talimatlarin tamamin1 agiklamak miimkiin degildir, ancak siber giivenligin
saglanmasi agisindan bu tip bir yaklasimin olaya 6zgu 6zel olarak olusturulmasi
gerckmektedir. Burada siireg ile kastedilen kisim, bir durumun kim tarafindan ve ne
sekilde ele alinmasi gerektiginin incelenmesidir. Ayrica bu sureclerin sturekli olarak
g6z oOnilinde bulundurulmasi, bu sureclerin de bir olgunluk modeli Uzerinden
olusturulmasi ve devamli olarak gelistirilmesi gerekmektedir. Kurumsal bir
operasyonu verimli ve dogru bir sekilde ydritebilmek i¢in tanimli ve Onceden
hazirlanmis siireglere ihtiyag vardir. Bu siiregler organize, etkili, tutarli ve dogru bir
sekilde yiriitilmesi gereken olaymn ve kisilerin hangi isleri nasil yapacagina dair
kendilerine yol go0steren haritalaridir. Siber giivenlik alaninda kuruluslarin
faaliyetlerini yliriitebilmesi i¢in gerekli olan siireclerden bazilar1 su sekilde

siralanabilir.

e Siirekli Giivenlik Izleme

e Siber Olay Yd6netimi ve Mudahale
e Kimlik ve Erisim Y&netimi

e Log Yonetimi

e (Cagri Yonetimi

e Degisiklik Yonetimi

e Siber Tehdit ve Istihbarat Yonetimi
e Zafiyet YOnetimi

e Risk Yonetimi

2.2 Siber Giivenlik Neden Onemlidir?

TUum Diinya; teknolojiye, gecmis yillarda oldugundan daha fazla bagimli hale
gelmistir. Bu durum, dijital verilerin olusturulmasinda ¢ok biiyiik bir artisa neden
olmustur. Veriler, bireyler, isletmeler, devlet kurumlar1 vb. tarafindan bilgisayarlarda

depolanir ve giinliik olarak bir ag ilizerinden diger bilgisayarlara aktarilmaktadir.
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Bilgisayarlar ve bagli olduklar1 sistemlerde giivenlik agiklar1 bulunabilmektedir.
Bunlar bir saldirgan tarafindan istismar edilebilir ve bu da bir sistemin tamamen veya

kismen ¢okmesine yol agabilir. Bu nedenle siber giivenlik hayati 6nem tasimaktadir.

2010 yilinin Haziran ayinda ortaya ¢ikan bilgisayar solucaninin hem yayilma big¢imi
hem de siyasi olarak kullanis sekli tim Dinyada dikkat ¢ekmistir. Microsoft’ un
Windows tabanli isletim sistemi Uzerinden dagilan bu solucan, Siemens’in S7 300 PLC
modiillerini hedef almistir. Bu sistemler, iilkelerinin sanayisinin ¢ok biiyiik bir kismin1
olusturan ¢esitli sanayi islemlerini otomatik olarak calistiran programlanabilir lojistik
kontrol unsurlarmi (PLC) denetlemektedir. Zararli yazilim tarafindan nukleer
reaktorlerdeki basmci kontrol ederek artirabilen, petrol boru hatlarmin kontrol
edilmesi ile ayn1 zamanda kapatabilen, sistem operatorlerine de her seyin normal
seviyede oldugu bilgisini vererek sikintilarin son ana kadar anlagilmamasina sebep
olmustur. Standart viriislerin aksine, sisteme girisi ger¢eklestirmek igin sahte giivenlik
sertifikas1 kullanmigtir. Diinyanin en biiytik sirketleri, Realtek’in glivenlik sertifikasini
kullanmaktadir. Bu olay, sistemlere sizarak bir siire habersizce beklemesini ve sonra
calismasini  aciklamaktadir. Ustelik zararli yazilmin isleyisini degerlendiren
uzmanlar, bulastigi sistemin yoneticileri tarafindan haberdar olmadigi agiklar
kullandigin1 gormiislerdir. Bu agiklara “Zero Day” denilmektedir, bir sistemdeki
©*Zero Day’’ aci1g1, 200.000'den fazla bilgisayara bulagmis ve 1.000 makinenin fiziksel

olarak bozulmasina neden olmustur.

Thlalden etkilenen iilkeler arasinda Iran (% 58,9) ve Endonezya (%18,23) nin ilk
siralarda yer almistir. Bu nedenle virlisiin dogrudan bu ilkeleri hedef aldigi
belirlenmistir. Ozellikle de niikleer santrallerinin zarar gordiigii Iran’1 hedef aldig
tespit edilmistir. Saldirilan iilkenin Iran olmas1 ve viriisiin etkili oldugu zamanlarda
[ran’in agiklama yapmadan niikleer faaliyetlerine ara vermek zorunda kalmasi
nedeniyle, saldirinin kimin organize ettiginin tahmin edilmesi zor degildir. Fakat bunu

kesin kanitlarla ortaya koymak miimkiin degildir.
2.3 Siber Giivenlik Senaryolari

Tum teknolojik alanlarda siber giivenligin kullanildig1 birkag yaygin senaryo vardir.
Bu senaryolarin yansimalari her gecen giin artmaktadir. Isletmelerin sorunsuz

calismasi i¢in tim dijital ihtiyaclarmi karsilayacak ve en son teknoloji guvenlik
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ekipmanlarina sahip olunmasi sart hale gelmistir. Bu ekipmanlar ile altyapisinin 7/24
calisir durumda olmast 6nemlidir. Sirketlerin kuruluglarin amaglarini ve hedeflerini
gergeklestirmek i¢in birlikte g¢alisan birgok sistem vardir. (Sunucular, giivenlik
duvarlari, switchler vb.) Dijitallesme ayni1 zamanda bir kurulusun ulasilabilirligini,
siirlarint genisleterek baglantilarint ve ¢evresini artirmaktadir. Bu durum elbette
bugilin ¢cok biyuk bir avantajdir, ancak ilerleyen zamanlarda kurulusa zarar verebilme

thtimalide vardir.

Uc adet bakis ag1s1 dijitallesmeyi ve baglanabilirligi tanimlar:

e Kimlik : Kullanicilarin etkilesimde bulunabilecegi bir 6zelliktir.

e Veri : Kullanici, isletme, sistem veya miisteri ile ilgili bilgilerdir.

e Ag : Herkesin bagli oldugu ve erisim seviyeleriyle kisitlandig1 boliimdiir.

Bu U¢ bakis acis1, donanim, yazilim ve is siirecleri araciligiyla birbirine baglidir. Daha
once de belirtildigi gibi, bir yap1 bu seviyeyi kontrol eden bir kullanicinin kimlik i¢in
gelistirilen erisim yoluyla verilerin olusturmasi, goriintiilemesi veya degistirmesi
gerekmektedir. Hem statik hem dinamik verilerin ayni1 anda giivenliginin saglanmasi
gerekmektedir. Ister fiziksel ister bulut ortaminda, bu altyapinin ag g¢evresinin

giivenliginin de saglanmasi gerekmektedir.

3 SIBER SALDIRILAR VE
HACKERLER

Internet baslangicta savunma sanayi, bilyiik kuruluslar ve arastirma topluluklarryla
sinirlydr. Dolayisi ile siber sugun etkisi o zamanlar yok denilecek kadar azdi. Internet
1996 yilindan itibaren halka agik olarak kullanilmaya baslanmistir. Insanlarin
hayatlarini kolaylastirarak popiiler hale gelmistir. Internet i¢in grafik kullanici arayiizii
cok basit bir sekilde tasarlanip, kullanicilarin islevlerini, kabiliyetlerini ve 6zelliklerini
anlamasi kolaylastirllmistir. Kullanicilar, tarayicilarindaki link kopriilerine tiklayarak
veya tarayictya URL'leri yazarak ulagsmak istedikleri verilere ulagsmaktadirlar. Verilere

baska birinin erigimi olup olmadigini veya ulastiklar1 verilerin bir saldirgan tarafindan



izinsiz sekilde yonlendirilip kullanildiginin farkinda degildiler. Siber suglarin odagi
olan internet yayginlastik¢a ve biiytidiikge bir bilgisayara fiziksel olarak zarar vermek

yerine, verilere miidahale ederek mali suglar islenmeye baslanilmistir.

3.1 Siber Suclarin Siniflandirilmasi

Kurumlar, calisanlart ve misterileri hakkinda c¢ok ©onemli veriler iceren buyuk
kapasiteli veri tabani veya sunucu bulundurmaktadirlar. Siber suclular icin veri
tabanlar1 6nemli veriler oldugu i¢in bu kurumlar1 hedef almaktadirlar. Bir siber suclu,
kurulusun calisan1 veya disaridan herhangi birisi olabilir. Bu duruma gore siber suglari

ikiye ayrilir;
3.1.1 igeriden Bilgilendirme Saldirisi

Bir sisteme veya bilgisayar altyapisina erisimi olan birinin saldirisi, igeriden yapilan
bir saldirt tiriddr. Bu saldirganlar, hirs ve intikam gibi ¢esitli nedenlerle saldiriy1
gerceklestirmektedir. Igeriden biri, giivenlik sisteminin altyapisinin, politikalarinin ve
zayifliklarinin farkinda oldugu i¢in sisteme kolaylikla saldirabilmektedir. Bu kisinin
ayrica kurulusun agma erisim yetkisi mevcuttur. Bu sebeple igeriden birinin bilgi
calmasi veya altyapiya zarar vermesi oldukga kolaydir. Igeriden biri, 6zellikle sisteme
yeni pozisyonlar atandiginda, genellikle saldir1 igin bir firsat penceresi bulmaktadir.
Ornegin, bir sirket yeni bir uygulama gelistirip calismaya basladiginda, uygulamadaki
verileri korumak igin gerekli kontrollere ve politikalara sahip degildir. Igeriden bir kisi
bu givenlik zafiyetini, hedefini gergeklestirmek igin kullanir. Kurum i¢i giivenlik
sistemleri  dahili olarak kullanilarak saldirtyr tespit edip aynmi zamanda

Onleyebilmektedir.
3.1.2 Harici Saldir1

Kurulusun i¢inden veya disindan kurulusun agina ve sistemlerine saldirmak i¢in bir
bilgisayar korsani kiralandiginda harici saldirilar ortaya ¢ikmaktadir. Bir sistemde
mali ve itibar kayiplarina sebep olmak i¢in harici saldirilar yapilmaktadir. Disaridan
yapilan saldir1, igeriden yapilan ve yapilabilecek saldirilara kiyasla daha fazla
planlamaya ve arastirmaya ihtiya¢ duymaktadir. Her harici saldir1 asagida siralanan

asamalardan gecmektedir:



e Planlama

o Kesif

® Tarama

e Erisim Elde Etme
e Erigimi Siirdiirme

Kurulusun ag yoneticisi, giivenlik duvari giinliikklerini devamli kontrol etmelidir.
Gilivenlik aciklarini belirlemek i¢in sistemleri ve agi siirekli olarak taramasi
gerekmektedir. Iceriden saldirilarin ve harici saldirilarin yaninda, iki tiir siber saldiri
daha vardir: Yapilandirilmis veya yapilandirilmamis saldirilar. Bu smiflandirma,
saldirganin deneyimine ve bilgisine dayanmaktadir. Insanlar bu saldirilar1 dis saldirilar
olarak smiflandirmaktadir. Bir calisan, kisisel kazan¢ saglamak icin kuruma
yapilandirilmis saldirilar gergeklestirir. Bu tiir saldirilar genellikle rakip sirketler
tarafindan yapilmaktadir. Bunu, ¢alisanlarindan birini rakip sirkete goénderip 0
sirketten bilgi toplamasini isteyerek gergeklestirirler. Bu kurumsal casusluk olarak

bilinmektedir.

3.2 Yapilandirilmamis Saldirilar

Onceden tamimlanmis bir nedeni olmaksizin amatdr bir saldirgan tarafindan
gerceklestirilen bir saldiri, yapilandirilmamis saldir1 olarak siiflandirilmaktadir. Bu
saldirilar  internette  kolayca bulunabilen bir sizma aract  kullanilarak
gerceklestirilmektedir. Saldirgan bu araci sirketin aginda kullanarak gerekli sizma

islemlerini gerceklestirir.
3.3 Yapilandirilmis Saldirilar

Yapilandirilmis saldiri, hedefleri net olan deneyimli ve profesyonel biri tarafindan
dikkatlice planlanir ve yiiriitiiliir. Saldirganlar, saldir1 tespit sistemi tarafindan tespit
edilmeden, hedef sisteme veya aga erismelerine yardimci olan araclara ve teknolojilere
erisebilmektedir. Bir saldirgan, mevcut bir araci belirli saldir1 sekline uyacak sekilde

degistirmek i¢in gerekli bilgiye sahiptir.



3.4 Siber Suclarin Nedenleri

Bir saldirgan, ¢esitli nedenlerle bir kurulusun sistemine veya agina erismektedir. Siber

suglarin meydana gelmesinin yaygin nedenlerinden bazilart sunlardir:
3.4.1 Para

Saldirganlar, para kazanmanin daha kolay ve hizli bir yolu oldugunu diislindiigii i¢in
siber suglar islemektedirler. Birinin hesap bilgilerini ifsa etmek ve kandirmak igin
kimlik av1 sahtekarligi yontemini kullanmaktadirlar. Saldirgan, bu bilgileri, kurbanin

hesabindan kendi hesabina para aktarmak i¢in kullanmaktadir.
3.4.2 Intikam

Baz1 saldirganlar kisi, kurulus, din veya hiikiimete karsi intikam almak igin saldiri
diizenlemektedirler. Mali ve fiziksel kayiplara neden olmak i¢in bu saldirty1
gerceklestirmek Oncelikli amaglaridir. Bu saldirt bigimi “’Siber Terérizm’’ olarak

adlandirilmaktadir.
3.4.3 Taninma

Baz1 saldirganlar popiilerlik kazanmak, toplumda iin kazanmak i¢in saldirilar
gerceklestirmektedir. Biiylik kuruluslarin sistemlerine ve aglarina, kendilerine bir isim
vermek i¢in (anonimlik) saldirirlar. Siber suglular, bilgisayari ya da sistemi ele
gegirdiklerinde (hack yaptiklarinda) anonim kalmak isterler. Bu kisiler kendilerine
takma isimler vererek ‘’t4cslzkr4l’’ gibi bazi sitelerde kendilerine yer bulmaya veya
basar1 siras1 kazanmaya ¢alisirlar. Bu anonimlik, saldirganlari kisisel kazang saglamak

icin siber su¢ islemeye tesvik etmektedir.
3.4.4 Siber casusluk

Bazi devletler, veri gizliligi yasasin1 gormezden gelmeyi ve vatandaglariin yaptigi her
seyi izlemeyi segebilirler. Bunu, siyasi veya ekonomik nedenlerin yaninda istihdam

saglamak, kendi nam ve hesaplarina ¢alistirmak i¢in kullanirlar.
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3.5 Siber Hacker Turleri

Bilgisayar korsanlar1 yapilar1 geregi aglarin ve bilgisayar sistemlerinin nasil calistigini
merak etmektedirler. Programlama ve kodlama konusunda yeteneklidirler.
Becerilerini gelistirmek i¢in ellerinden gelenin en iyisini yapmaktadirlar. Ayrica
bilgisayar1 ve sistemleri ele gecirmek icin kullanabilecekleri cesitli araglar ve
teknolojiler hakkinda bilgi sahibidirler. Bilgisayar korsanlar1 genellikle isletim
sistemlerine saldirdiklar1 i¢in, farkli sistem tiirleri hakkinda fazla bilgi
edinmektedirler. Herhangi bir giivenlik a¢igin1 belirlemek i¢in sistemde kendi yollarini
bulmaktadirlar. Giintimiizde “Hacker” denildiginde herkesin aklina genellikle yikici,
kotii amaclh bilgisayar saldirganlart gelmektedir. Bu her zaman bdyle degildir.
Bilgisayar ve internet ile azicik hasir nesir olan ¢ogu insanin kafasinda olusturdugu bu
kavram dogru degildir. Hacker’in kelime anlami: “Bilgisayar korsan1” demektir. Bu

korsanlarin da kendi i¢lerinde zararli olani ve zararsiz olanlari1 bulunmaktadir.
3.5.1 Beyaz Sapkali Hackerler

Beyaz Sapkali Hackerler, bilisim suglart isleyen kotii niyetli kisilerin kullanmig
olduklar1 teknik ve yontemleri iyi bir sekilde bilmektedirler. Siber korsanlarin
eylemleri sirasinda kullandiklari araglari ve yazilimlari taniyan, ayni bilgi ve beceriye
sahiptirler. Iyi niyetli siber giivenlik uzmanlaridir. Bu kisilere ’Etik Hacker’’ veya
“’Giivenlik Uzman1’’ da denilmektedir. ’CEH’’ ya da tam ismiyle ‘’Certified Ethical
Hacker’” adi ile diinya c¢apinda taninmaktadirlar. Hacking becerilerini, savunma
amagl kullanirlar. Danigmanligini yaptig1 kurum ve kuruluslarin saldirtya ugramasini

engellemeye calisirlar. Bu saldirilari en az zararla atlatmalarini saglarlar.
3.5.2 Siyah Sapkali1 Hackerler

Bilgisayar korsanlar1 olarak da bilinen siyah sapkali korsanlar, sisteminize ve aginiza
erismek, verilerinizi ¢almak, degistirmek veya yok etmek isteyen koti niyetli
saldirganlardir. Saldirilart i¢in ortak hackleme uygulamalar1 kullanirlar. Kanunlara
aykir1 davranirlar ve suga egilimlidirler. Hedeflerine gore beyaz sapka ile siyah sapka

korsanin birbirinden ayirmak oldukca kolaydir.

3.5.3 Gri Sapkali Hackerler
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Kullandig1 illegal yontemlerle sistemin agiklarmni bulan ancak buldugu aciklari
zararsiz ve masum kullanicilara zarar vermek i¢in kullanmayan hacker sinifidir. Gri
sapkali hackerler bulduklar1 agiklarla kullanicilara zarar vermezler. Bunun yerine
kendini o ac¢ig1 kapatmaya ve kullanicilar i¢in tehdit olmaktan ¢ikarmaya calisirlar.
“Gri Sapka’ veya ’Gray Hat’’ kavrami ilk defa 1998 yilinda ortaya ¢ikmistir. Bir
grup hacker bir sistemin agigini fark etmislerdir. Ancak ag¢ig1 kullanmak yerine sirkete
bildirmeyi tercih etmislerdir. Daha sonradan bir felsefe haline gelen gri sapkali

eylemler giinimizde dahi hala devam etmektedir.
3.5.4 Lamerler

Lamerler, deneyim ve bilgiden yoksun olduklari igin bilgisayar korsanlig
diinyasindaki en tehlikeli kisiler olarak bilinmektedirler. internette bulunan herhangi
bir koti amagli aracin veya yazilimmn ne i¢in kullanildigint  bilmeden
kullanmaktadirlar. Aga veya sisteme verebilecekleri zarar hakkinda hicbir fikirleri
yoktur. Bilgisayar korsanligi diinyasindaki varliklarin1  siirdiirmek isteyen

bilgisayarlara ve aglara saldirirlar.
3.5.5 Yesil Sapkali Hackerler

Yesil sapka bilgisayar korsanlari da bilgisayar korsanligi diinyasinin amatorleridir.
Ancak onlarla lamerler arasinda bir fark vardir. Hackleme konusunda ¢ok az bilgiye
sahiptirler. Profesyonel bilgisayar korsanlar1 olma konusunda tutkulu olduklarindan,
hacklemek i¢in gerekli becerilerini gelistirmeye g¢alismaktadirlar. Diger bilgisayar
korsanlarindan ilham almakta ve saldirilar1 6grenmek icin onlarla iletisim halinde

kalmaktadirlar.
3.5.6 Red Hat Hackerleri

Kartal gozii korsanlar1 olarak da bilinen kirmiz1 sapkali bilgisayar korsanlari, beyaz
sapka korsanlar1 gibi calismaktadirlar. Siyah sapka bilgisayar korsanlar tarafindan
gerceklestirilen saldirilara karsi koymak icin ellerinden geleni yaparlar. Aradaki fark,
kirmiz1 sapka korsanlarinin acimasiz olmalar1 ve siyah sapka korsanlarinin kullandigi

ag1 ve sistemi yok etmeleridir.
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3.5.7 Devlet Destekli Hackerler

Farkli iilkelerden korsanlar kullanilmaktadir. Savunma sistemleri ile ilgili bilgileri elde
etmek icin diger iilkelerin sistemlerine girmeleri hedeflenmektedir. Hiikiimetin maash

elemanlaridir.
3.5.8 Hacktivist

Hacktivism (aktivivism), “hackleme” ve “aktivizm” kelimelerinin karisimindan
olusmaktadir. Insanlarin interneti genellikle siyasi veya sosyal nedenlerle kullandiklar:
belirlenmistir. Bu insanlara bazen sosyal adalet savasgilart denilmektedir. Hacktivizm
ve aktivizm birbiriyle iliskilidir. Bununla birlikte, bu saldirilar ¢ogunlukla dijital
olarak yapilmamaktadir. Hacktivistler (bu cabalara katilan insanlar) genellikle finansal
kazanglar pesinde degildirler. Bunun yerine bir tiir agiklama yapma ¢abasi i¢indedirler.
Bilgisayar korsanliginin ardindaki asil amag agiklama yapma ¢abasi igin saldirmaktir.
Sivil itaatsizlik yerine, internet mesajlarini tiim diinyaya yaymak, onlar i¢in ¢ok dnemli

bir aragtir.

3.6 Bilgisayar Korsanlar1 Tarafindan Kullanilan Genel

Araclar

Bilgisayar korsanlari, miikkemmel bir saldir1 gergeklestirmek i¢in ¢ok sayida arag

kullanir. Bu araclar su sekilde listelenmektedir:
3.6.1 Rootkit

Dosyalari, calisan siirecleri veya sistem igindeki bilgileri isletim sisteminden
gizleyerek varligini hissettirmeden stirdiren programlarin biitiiniine verilen addir. Asil
amaci sistem iizerinde yayilmak degil bulundugu sistem i¢inde varligin1 gizlemektir.
Bu durum tipine gore degigmekle birlikte genellikle erisim yetkisi dahilinde sisteme
kurabilecek rootkit'ler vardir. Gilivenilir bir kaynaktan geldigine inandiginiz bir
programi haddinden fazla yetki ile ¢alistirmak (Or: root veya root yetkili bir grubu

liyesi) zararli bir rootkit'in sisteme kurulmasina sebep olmaktadir.
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3.6.2 Tus kaydediciler (Keylogger)

Keylogger'lar, klavyede basilan her tusu kaydedebilen araglar olarak bilinmektedir.
Keylogger'lar herhangi bir uygulamanin, uygulama programlama ara yiiziine gizlenir.
Uygulamaya eristiklerinde kullanici tarafindan yapilan her tus vurusunu
kaydetmektedirler. Kaydedilen tus vuruslari, kullanici adlan, sifreler, web sitesi
URL'leri, agik uygulamalar vb. gibi hassas verileri bir dosyaya kaydederler. Tus
kaydediciler ayrica, klavye kullanilarak yazilmalari sartiyla kredi kart1 bilgilerini, cep
telefonu numaralarini, e-posta uygulamalarina yazilan kisisel mesajlar1 vb.
kaydedebildikleri i¢in oldukga tehlikelidir. Keylogger'lar, hedef bilgisayara truva atlar

gibi kotii amacl yazilimlar kullanilarak yerlestirilir.
3.6.3 Giivenlik A¢ig1 Tarayicilari

Giivenlik agiklarini veya bosluklari belirlemek, aglari ve bilgisayar sistemlerini
taramak icin giivenlik a¢ig1 tarayicist kullanilmaktadir. Bilgisayar korsanlari, bir
sistemdeki bosluklari tespit etmek i¢in genellikle bu araci kullanirlar. Boylece aciklar
miimkiin olan en kisa siirede diizeltilecektir. Siyah sapkali bilgisayar korsanlari, bir
hedefin sistemindeki veya agindaki zayifliklar1 kesfetmek i¢in giivenlik acig1

tarayicilarini kullanirlar.

4 BIR KIMLIK AVI SALDIRISINI
TANIMA VE ONLEME

4.1 Kimlik avi nedir?

Cevrimici kimlik av1 (phishing), bir e-posta iletisi veya web sitesi aracilig ile kisisel
ve finansal bilgileri elde etmek amaciyla, kullanicilar1 kandirmak i¢in kullanilan bir
yontemdir. En sik kullanilan kimlik avi dolandiriciligidir. Banka, kredi kart1 sirketi
veya bilinen bir online-gevrimigi satic1 gibi bir kaynaktan gonderilmis bir e-posta
iletisiyle baglamaktadir. E-posta i¢erisinden, hesap numarasi veya parola gibi kisisel
bilgilerin istendigi sahte bir web sitesine yonlendirilmektedir. Bu bilgiler genellikle

kimlik hirsizlig1 amaciyla kullanilmaktadir.
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Kimlik avi saldirilari, hem bireysel kullanicilar hem de kuruluslar i¢in sorun teskil
etmektedir. Bir kisi veya kurulustan elde edilen her tiirli bilgi, saldirganin finansal
avantajlar elde etmesine yol agmaktadir. Kimlik avi dolandiricilig: siber ihlallerin en

cok kullanildig1 yontemler arasindadir.
4.2 Kimlik av1 i¢in kullanilan yontemler

Bilgisayar korsanlarinin kimlik avi saldirisin1 gergeklestirmek i¢in kullandigi bazi

yontemler su sekilde siralanmaktadir:

e Saldirgan, size gonderilen e-postalardaki baglantilar1 degistirmektedir. Bunu,
URL'yi degistirerek yapmakta, boylece kullanici kotii amagli baglanti ile gergek web
sitesi arasindaki ayrimi yapamamaktadir. Ornegin, bircok web tabanli uygulama
"Sifremi Unuttum" 06zelligi sunmaktadir. Diigme tikladiginda, web sitesi sifre
stfirlamak icin bir e-posta gondermektedir. Bilgisayar korsani e-postayr yeniden
yonlendirmeyi basarirsa, kullanic1 adinin ve giivenlik sorusunun cevabinin girildigi
farkli bir baglant1 gonderecektir. Bilgisayar korsan1 daha sonra hesaba erigmek i¢in bu

bilgileri kullanacaktir.

e Bazi bilgisayar korsanlari, web sitesi sahteciligini bir kimlik avi dolandiricilig araci
olarak da kullanmaktadir. Saldirgan orijinal goriinen sahte bir web sitesi gelistirmek
icin JavaScript komutlarin1 kullanmaktadir. Bu, kullaniciy1 izlemeyi kolay hale

getirmektedir.

e Saldirganlar gizli yonlendirme olarak bilinen bir teknigi kullanmaktadirlar. Bu
sirecte, pop-up'lar atmak i¢in (istem dis1 agilan web sayfalar1) gergek web sitelerini
kullanirlar. Bir kullanici, pop-up'ta agilan pencerede, kendisini saldirganin web

sitesine yonlendiren baglantilara tiklayarak veri ihlallerinin hedefi olmaktadir.

e Saldirganlar, virilislii EXE ekleri, PDF'ler ve Microsoft Office ekleri ile kullanicinin
sistemine veya agma kot amach yazilimlarn veya fidye yazilimlarini

dagitabilmektedirler.

e Saldirganlar, metin mesajlari, telefon goriigmeleri, sosyal mecralar ve diger medya

yollari ile kimlik av1 saldirilart gergeklestirebilmektedirler.
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4.3 Kimlik Av1 Saldirilariyla Miicadele Etmenin Yaygin
Yollari

Sisteminizi ve agimizi kimlik avi saldirilarindan korumaya yonelik farkli yontemler

vardir. Kullanilan yaygin yontemlerden bazilart sunlardir:
e Kotli Amaglt Yazilim Tarayicilari

e Otomatik Giincellemeler

e (Cok Asamali Kimlik Dogrulama

e Sistem veya Veri Yedeklemeleri

Yukarida bahsedilen yontemlere ek olarak, sisteminizi ve agimizi kimlik avi

saldirilarindan korumak i¢in kullanabileceginiz bagka teknikler de vardir.
4.3.1 Aldatici1 Kimlik Avi

Aldatict kimlik avi, en yaygin kimlik avi saldirist tiirlerindendir. Saldirgan,
kullanicinin kisisel bilgilerini veya giris bilgilerini vermesi i¢in gercek bir e-posta
gondereni veya kurulusu taklit etmektedir. Bu, e-postalar kullanilarak yapilmaktadir.
E-posta igerigi, kullanicinin panige kapilmasina neden olmakta ve saldirganin yapmak

istedigi seyi tam olarak yapmasina neden olan bir aciliyet duygusu yaratmaktadir.

Ornegin, saldirgan bir veya daha fazla kullaniciya e-posta gdvdesindeki baglantiy1
kullanarak 6deme yapmazlarsa kredilerinin devre dis1 birakilacagini bildiren bir e-
posta gondermektedir. Kullanic1 baglantiyr tikladiginda, bankanin veya ddeme ag
gecidinin bir kopyasi, kullanictyr saldirganin web sitesine yonlendirmektedir.
Kullanict daha sonra son kullanma tarihi ve giivenlik kodu dahil olmak tzere kredi
kart1 bilgilerini girer. Saldirgan artik, kullanicinin kredi kartinda hileli islemler yapmak

icin gerekli tiim bilgilere sahip olmustur.

Aldatict bir kimlik av1 saldirisinin basarisi, kimlik avi e-postasinin ger¢ek kurulusun
e-postasina ne kadar benzedigine baglidir. Kullanicilarin, baglantiyr tiklamadan veya

herhangi bir baglantiyr indirmeden Once kendilerini korumak i¢in hem e-posta
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adresinin hem de e-posta govdesindeki baglantilarin URL'lerinden gegmesi gerekir.
Aldatict bir kimlik avi e-postasinin sahteligi yazim ve dilbilgisi hatalar1 ile genel

selamlamalardan anlasilmaktadir.
4.3.2 Yemleme kancasi1 (Spear phishing)

Teknolojilerin sagladigr imkanlar1 kullanmak suretiyle, hedef alinan kisilerin
aldatilarak, ikna edilerek kisisel veya gizli verilerinin ele gegirilmesidir. Bu s6z konusu
verilerin kotii niyetle kullanilmasi olarak da tanimlanmaktadir. Bunun ilk
orneklerinden birisi 1960’larda telefon sistemlerine yetkisiz olarak giren kisilerin
kendilerini ‘’Phone Phreaks’’ olarak isimlendirmesiyle goriilmiistiir. Burada ucube,
garabet, cilgin gibi anlamlar tasiyan “’Freak’ kelimesi doniistiiriilip ‘’Phreak’
seklinde yazilarak bu terim tiiretilmis ve yaygin olarak kullanilmistir. “’Phishing”’

kelimesinin de bu sekilde tiiretilmis bir terim oldugu diistiniilmektedir.
4.3.3 Balina Saldiris1 (Whale Attack)

Bir yapidaki iist diizey yoneticiler dahil herkese saldirmak i¢in kullanilmaktadir.
Saldirgan, bilgileri ve oturum agma kimlik bilgilerini ¢almak i¢in patronlari ve list
diizey yoneticileri hedef almaktadir. Basarili bir balina avi saldirisi, CEO
dolandiriciligina yol agmaktadir. Adindan da anlagilacag gibi, CEO dolandiriciligy,
saldirganin banka bilgilerini aldiktan sonra biiyiik finansal islemleri onaylamak i¢in
CEO'nun e-postasin1 kullandig1 yerdir. Balina avinin bir bagka uygulamasi da,
saldirganlarin yoneticinin e-posta hesabin1 kullanarak, diger c¢alisanlarin kisisel
bilgilerini talep etmesidir. Calisanlarin bilgilerini kullanarak, sahte vergi beyannamesi
diizenleyerek finansal anlamda veri sahtecilii yapilmaktadir. Ayrica saldirgan bu

bilgileri ¢evrimigi olarak satmaktadir.

Kuruluslardaki st diizey yonetim, bilgi giivenligi konusunda egitimli oldugundan
cogu saldirganin balina avi saldirilarindan kurtulmaktadir. Ust diizey yonetim de dahil
olmak iizere tiim ¢alisanlar i¢in gilivenlik bilinci egitimi zorunlu hale getirilerek balina
aveihgindan kaginilabilecektir. Isletmelerin ayrica finansal islemlerini yalnizca e-
posta yoluyla gerceklestirmemeleri icin iki faktorlii kimlik dogrulama veya cok

faktorlii kimlik dogrulama siiregleri uygulanmasi daha dogru olacaktir.
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4.3.4 Vishing — Smishing

Vishing yontemi, kurbani ses ile aldatma yontemidir. Bu nedenle ‘’Phishing”’
kelimesindeki “p” harfinin yerine “’Voice’’ kelimesinin ilk harfi kullanilarak “Ses
Aldatmacas1” anlaminda kullanilmaktadir. Vishing dolandiricilik metodu, miisterilerin
kisisel ~ bilgilerini elde etmeye yoOnelik gonderilen e-postalar  olarak
nitelendirilmektedir. Bu e-postalarin igeriklerinde verilen gesitli telefon numaralarina
yonlendirmeler yapilmaktadir. Bu sahte telefon numaralart kurban tarafindan
arandiginda, dolandiricinin daha Onceden hazirladig1r sesli yanit sistemlerine
yonlendirilmektedir. Bunlar banka sesli yanit sistemini ve ¢agri merkezini taklit eden
bir sistem olarak tanimlanmaktadir. Dolandiricilar bu yontem sayesinde kurbana ait
kisisel bilgileri ele ge¢irmektedir. Vishing saldirilar1 sadece e-posta yoluyla degil, cep
telefonlarina gonderilen bir mesaj ile de yapilabilmektedir. Bunada “’Smishing’’ denir.
“Ucretsiz sms gonderin, X TL puan kazanmak igin kaydolun.”’ tarzinda faaliyet
gosteren dolandiricilik yontemidir. Bir site gibi kayit sirasinda, kullanicr bilgileriyle
beraber cep telefonu numaranizi elde edip, daha sonra kiralanan bir hat tizerinden toplu
sms gonderilerek yapilabilmektedir. Cep telefonlarina ulasan mesajin igerigi,
gonderilen e-posta igerigine benzer olmakta ve yine benzer senaryolarla bilgilerinizi
ele gecirmeyi hedeflemektedir. Pandemi doneminde bu saldir1 yontemi artis
gostermistir. As1 randevusu adi altinda mesajlar yollanarak, dolandiricilar kisisel
bilgilerin girildigi yerlere yOnlenerek insanlarin bilgilerini almaya caligmiglardir.
Vishing'i 6nlemenin en basit yolu, bilinmeyen numaralardan gelen aramalar1 asla
yanitlamamak, arayan kimlik bilgisi i¢in bir uygulama kullanmak ve kisisel bilgileri
telefon iizerinden kimseye ifsa etmemektir. Smishing saldirisindan kaginmanin en
basit yolu ise size mesaj gonderen numaraya bakmak ve ardindan bununla ilgili bir
seyler yapmaya karar vermektir. Alternatif olarak, mesajda belirtilen sirketi aramak ve
gercekten boyle bir mesaj gonderip gondermediklerini kontrol etmek bir ¢6ziim

olacaktir.

4.3.5 Pharming
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“’Pharming’’ web sitesi trafiginin manipiile edildigi ve gizli bilgilerin ¢calindig1 kimlik
avina benzer bir siber sug¢ tlirtidiir. Site trafigi yonlendirme, internet taramasinin
calistig1 zeminden faydalanmaktadir. Baglanti kurulabilmesi i¢in “’www.google.com’’
gibi bir internet adresini olusturan harflerin sirasinin DNS sunucusu tarafindan bir IP
adresine doniistliriilmesi gerekmektedir. Bu tehdit igin iki saldir1 yontemi vardir:
Birincisi, korsan bir kullanicinin bilgisayarina trafigi asil hedeften baska yere
yonlendirmektir. Sahte bir web sitesine gondermek i¢in, bilgisayarin ana
bilgisayardaki dosyalarini degistiren bir viriis veya truva at1 yiiklenmektedir. Ikincisi
ise, korsan bir DNS sunucusunu degistirerek, birden c¢ok kullanicinin farkinda
olmadan bu sahte siteyi ziyaret etmesine neden olmaktadir. Sahte web sitesi,
kullanicinin bilgisayarina viriis veya truva ati yliklemek amaciyla kullanilmaktadir.
Kimlik hirsizliginda kullanilmak {izere kisisel ve finansal bilgileri toplama girisimi de

2

olabilmektedir. “’Site Trafigi Yonlendirme,”” Ozellikle endise verici bir siber sug
bicimidir. Cilinkii DNS sunucusunun degistirilrmesi durumunda bundan etkilenen
kullanict hi¢ kétii amacli yazilim bulunmayan bir bilgisayara sahip olsa bile kurban
haline gelebilmektedir. Web sitesi adresini manuel olarak girme veya daima givenilen

yer imlerinin kullanilmasi gibi 6nlemler almak yeterli olmamaktadir.

Bu tiir dolandiriciliktan korunma; siipheli web sitelerinden kaginma ve siipheli e-posta
iletilerindeki baglantilara asla tiklamamaktir. Bilgisayar kullanma uygulamalariyla
birlikte kullanilmak {izere, giivenilir bir k&tii amagli yazilim ve viriis karsiti ¢éziimiin
yuklenmesiyle korunulabilmektedir. Bu adimlar cogu koétii amach yazilimin

bilgisayara erismesini ve ana bilgisayar dosyalarini degistirmesini dnlemektedir.

4.4 Bir Kimlik Avi E-postasin1 Tanimlama

Bir kimlik avi e-postasinin neye benzedigini, nasil tanimlanacagimi ve bu tiir e-
postalarla kandirilmamak i¢in hangi Onlemlerin alinmasi gerektiginin bilinmesi

gerekmektedir.

4.4.1 E-posta Sahtekarligi
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Saldirganin, bir e-postanin basliklarini manipiile ederek e-postanin kaynaginin,
saldirganin sistemi gibi mesru olmayan bir kaynaktan geliyor gibi gosterilmesidir. Bu
e-postanin gergek goriinmesini saglayan kimlik avi gatisi altinda bir metodolojidir.
Saldirganlar, génderenin e-posta adresini daha once gordiikleri bir adrese benzedigi
icin, kullanicilarin e-postaya giivendiklerinin farkindadir. E-posta sahtekarliginin
amaci, kullaniciy1 aldiklar1 e-postanin 6nemli olduguna ve génderenin gergekten bilgi

talep ettigine inandirmaktir.
4.4.2 Sahte Bir E-postay1 Tanimlama

Sahte bir e-postay1 belirlemenin iki yolu vardir:

Konu satir1 verilen drneklerden herhangi birine benziyorsa, e-posta gergek degildir:
e abc(@example.com e-posta hesabiniz saldirtya ugradi.

e Acil: E-posta hesabinizin sifresini hemen degistirin.

e Banka hesabiniz ele gecirildi.

e Giivenlik Uyarisi: E-posta hesaplariizi kaydedin.

Size yollanan E-posta igerigi asagidaki bilgileri isterse, sahte bir e-postadir:

e Kisisel bilgileriniz veya banka hesab1 ayrintilariniz,

e Belirli bir hesaba para gondermenizin istenmesi,

e Parola degisikligi istememis olmaniza ragmen parola sifirlama baglantis1 gelmesi,
e Ayrintilar1 dogrulamak i¢in diger bilinmeyen baglantilara yonlendirilmek.

“’E-postanin gercekten de e-posta basliklarindan gelen sahte veya spam bir e-posta
oldugunu nasil dogrularsimiz?’’ diye bir soru gelmektedir. E-posta kaynaginda

asagidaki parametrelerden birine bakarak e-postanin gercekligi dogrulanmaktadir.

4.4.3 Alinan-SPF
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SPF (Sender Policy Framework) Domain DNS kayitlarinda, o domain adinin hangi IP
adreslerinden e-posta gonderdigini belirten TXT kayitlarina verilen isimdir. E-posta
gonderimlerinde génderici igin "Kimlik Ibraz1" da denir. Ozellikle Hotmail, Yahoo,
Gmail gibi e-posta servislerinin kontrol ettigi SPF kayit dogrulamasi ile ISS’ler,
aldiklar1 e-posta mesajinin, génderim yapilan sunucu ile gonderici e-posta adresinin
gercek gonderici oldugunu teyit etmek ister. Bu kaydi olusturmanin amaci, e-
postalarin ger¢ekten dogru yerden geldigini teyit etmek ve spoof sahte e-postalari

engelleyerek, phishing saldirilarin1 engellemektir.
4.4.4 X-CMAE Puani - 100

Bu, e-postanin spam puanmidir. Alic1 e-posta sunucusu, e-postaya hangi spam puanini
atadigina bagli olarak belirli spam kontrollerine sahiptir. En ytliksek deger 100'diir. Bir
e-postanin bagh@g bu sekilde goriinmektedir. Ustbilgiye, e-posta saglayicismin
arayliziinde, bir e-postanin orijinal kaynagini “’gmail.com’ gibi goriintiileyerek

erisilebilmektedir.

Bir kullanici bdyle bir e-posta aldiginda akillara bazi sorular gelmektedir. Boyle bir e-
posta aliirsa hesap tehlikeye girer mi? Hayir, e-posta hesabi hicbir sekilde tehlikeye
girmez. Alinan e-posta ya spam ya da sahte bir e-postadir. Sunucu neden bu tir e-
postalart SPAM olarak siiflandirmiyor? Cogu sunucu, bu e-postalart SPAM olarak
simiflandiran sik1 e-posta kontrollerine sahiptir. Bu e-postalar otomatik olarak
kullanicinin e-postasinin spam klasoriine taginir, ancak bu kontrollerin bir e-postay1
atlayabilecegi unutulmamalidir. Sahte bir e-posta almaktan tamamen kagimabilir mi?
Hayir, her durumda, spam yapan kisi farkli bir konu ve farkli bir gévde kullanabilir.
Bu nedenle genel bir filtre olusturmak ise yaramayacaktir. Bu filtre yasal e-postalari

engelleyebilmektedir.
4.4.5 Referans E-postasi: (Kullanilan Sablon)

“Merhaba yabanci! Size bu mesaji hesabinizdan gonderdigim icin cihazinizi
hackledim.” Sifrenizi zaten degistirdiyseniz, kotii amagli yazilimim her seferinde onu
yakalar. Beni tanimiyor olabilirsiniz ve biiyiik olasilikla bu e-postay1 neden aldiginizi

merak ediyorsunuz, degil mi?
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Aslinda, baz1 web sitelerinin yetigkinleri (pornografi) tizerine kotii amacli bir program
yaymladim ve bu web sitelerini eglenmek icin ziyaret ettiginizi biliyorsunuz (ne
demek istedigimi biliyorsunuz). Siz video klipleri izlerken, benim Trojan'im hem
ekraniniza hem de bir web kamerasina erismeme izin veren bir keylogger ile bir RDP

(uzak masaiistii) olarak ¢alismaya bagladi.

Bundan hemen sonra, programim tiim baglantilarinizi messenger, sosyal aglar ve
ayrica e-posta yoluyla topladi. Ben ne yaptim Cift ekranli bir video yaptim. ilk boliim
izlediginiz videoyu gosterir (iyi bir zevkiniz var, evet ama diger normal insanlar ve

benim i¢in garip) ve ikinci bolim web kameranizin kaydini gosterir.

Saldirgan bu e-postayi, gonderdigi kisinin kendi e-posta adresini taklit etmektedir.
Kullanicinin e-posta hesabina erisimi olduguna inandirarak e-postay1 gondermektedir.
Icerige bakarsaniz, saldirgan masum bir kullanicty1, kullanicinin bilgisayarina
erisemedigi zaman bile, erisebilecegini sdyleyerek ikna etmeye caligmaktadir.
Kullanici dikkatli olmazsa saldirgana inanarak, isteklerini yerine getirecektir. Ancak,
e-postanin basliklarini incelemek, kullanicinin bu saldirganin gercekten e-postalarina

erigsimi olup olmadigin1 veya blof yapip yapmadigini anlamasina yardimer olacaktir.

Her kimlik avi girisimini taniyabileceginizin garantisi yoktur. Saldirganlar ayrica
arastirma yaparak, kullanic1 davranislar1 hakkinda daha fazla bilgi edinmektedirler. Bu
bilgileri, saldirilarin1 iyilestirmek i¢in kullanmaktadirlar. Bunu unutmayarak,
kullanicilar, korsanlarin bugiin kullandig1 yeni kimlik avi teknikleri hakkinda daha

fazla bilgi edinmeli ve bu konuda kendilerini egitmelidirler.

5 KOTU AMACLI YAZILIM NASIL
BELIRLENIR VE KALDIRILIR

Koétii amagl yazilim, farkli kotii amagh yazilimlar igin (casus yazilimi, fidye yazilimi
ve virlisler gibi) kullanilan genel bir terimdir. Kotli amagli yazilim, saldirganlar
tarafindan bir sisteme ve ilgili verilere saldirmak icin gelistirilen bir koddur. Kétii

amacl yazilimlar1 dagitmak i¢in kullanilan ara¢ genellikle bir e-posta olmaktadir. E-
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posta, tiklandiginda veya indirildiginde k&tii amagl yazilim kodunun yiiriitiilmesine

neden olan baglantilar veya ekler ¢aligtirilmis olmaktadir.

Kotii amach yazilim, bireysel kullanicilar1 ve kuruluslar tehdit eden ¢’Creeper
Viriisii”” 1970'lerin sonunda ortaya ¢ikmistir. O zamandan beri diinya, hepsi ayni
amaca sahip milyonlarca kotli amagli yazilim gérmiistiir. Bunlarin amact hep ayniydi.
Hizmetlerin kesintiye ugratilmasi ve yok edilmesiydi. Kotii amagh yazilim, gesitli
sekillerde hedef sistemlere dagitilan yiikleri icermektedir. Bir saldirganin giidiileri
para istemekten bilgi calmaya kadar uzanmaktadir. Saldir1 teknikleriyle daha da akilli

hale gelmeye baglamaktadirlar.
5.1 Kotii Amagh Yazilim Tiirleri

Birinci bolimdeki siber giivenlik terminolojisi boliimiinde bu terimlerin bazilarindan

daha once kisaca bahsetmistik. Bunlardan simdi biraz daha ayrintili bahsedelim.
5.1.1 Virusler

Bilgisayar virtisleri biyolojik virtisler gibidir. Calismanizi engeller ve iyilesmek i¢in
birgok yola bagvururuz. Bu nedenle “viriis” olarak adlandirilirlar. Biyolojik viriislerin
bir insandan digerine ge¢mesi gibi bilgisayar viriisleri de bir bilgisayardan digerine
geemektedirler. Bilgisayar viriisleri durmak bilmeden ¢ogalmak amaciyla
gelistirilmistir. Kendilerini baska bir programa, belgeye veya onyiikleme kismina
kopyalayarak c¢ogaltan kotii amacli yazilimlardir. Bu virisler, bilgisayarin ¢alisma
seklini, isletim sisteminin biitiinliigiinii ve gizliligini tehdit etmektedir. Bilgisayar
virtslerinin, kendilerini bir kullanicinin bilgisi veya izni olmadan ¢ogaltmalari
gerekmektedir. Bu anlamda bilgisayar viriisleri birer bagimsiz program degildirler. Bu
virlisler Fidye Yazilimlari, Truva At1 (Trojan Horse Virus), Solucan Viriisii gibi bir¢cok
kotii amagli yazilimi biinyesinde bulundurmaktadir. Bilgisayar viriisii diger kotii
amacl yazilim tiirleri gibi bilgisayarmiza zarar vermek ve ele gegirmek amaciyla
saldirganlar tarafindan olusturulmustur. Bilgisayar viriislerinden korunma konusunda
ne kadar dikkatli ve bilingli olursaniz olun nereden geldigini tahmin edemeyeceginiz
yerlerden bilgisayariniza viriis bulasabilir. Internet kullanim1 heniiz yaygimn degilken
viriisler, genellikle viriislii disklerden bilgisayariniza ve oradan da bagka bilgisayarlara

yayiliyordu. Modern zamanda ise bunlar, sizinle paylasilan miizikler, fotograflar, e-
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postalar, indirilen oyunlar, programlar, uygulamalar ya da viriis bulagsmis bir web sitesi
ziyaretinden kaynakli olmaktadir. Viriisiin bulagsma islemi genellikle kullanicinin
kendi istegiyle ya da farkinda olmadan virUsli bir program ydriutmesiyle
gerceklesmektedir. Bilgisayar viriisii igeren bir program calistirildiktan sonra, bu viriis
bellege tagmmaktadir. Iste tam bu noktada viriis, bilgisayardaki diger uygulamalara
hizla bulagmakta ve koti amaghi kodunu yayabildigi kadar yaymaktadir.
Bilgisayarlarin disket 6nyiikleme kisimlaria bulasan 6nyiikleme viriisleri bu asamada
Ozellikle zararli bir teknik kullanmaktadirlar. Bu kodlar1 6n yiiklemeye yerlestirerek
bilgisayarin normal bir sekilde ¢aligmasini bile imkansiz hale getirmektedirler. Bazen
bir e-posta eki agarak veya viriislii bir reklama tiklayarak yayilabilen bilgisayar
viriisleri, ana makineye ulastiktan sonra kendini bellege yliklemekte ve calistirilan her
programa bulagmaktadir. Bu virlisler sistem yazilimlarina wulasip verileri
kopyalayabilir, silebilir veya sifreleyebilirler. Bilgisayar viriisleri bulastiklar
programlar1 ya aninda ya da zaman i¢inde islemez duruma getirmektedir. Bilgisayar
virtislerinin bazilari, programlarin tamamen silinmesine, dosyalara erigilmemesine ve
sistemin ¢okmesine neden olmaktadir. Eger bilgisayarinizda sebebini bilmediginiz
veri kaybi, performans disiisii, sik sik bilgisayar ¢okme problemi yasiyorsaniz
bilgisayariniza viriis bulagsmis demektir. Elbette bilgisayariniza viriis bulagmamasi i¢in
birgok yontem vardir. Anti-viriis programlari ve casus yazilimlari bu konuda en biiyiik
etkenlerdendir. Ayrica kullanilan isletim sisteminin ve tarayicilarin giivenlik ayarlarini
stirekli giincel tutarak, yalnizca giivenilir sitelerden yazilim indirerek veri giivenligi
saglanabilir. Ayrica tanimadiginiz adreslerden gelen e-postalar agilmamali ve spam
mailleri silinmelidir. Cunkd gonderilen basit bir e-postada bile zararli yazilimlar
olabilir. Bilingsizce bu islemler yapildiginda viriislii uygulama yiiriitiilmekte ve viriis
CPU belleginize kadar yayilabilmektedir. Bdylece bilgisayar viriisii diger
uygulamalariniza da bulasarak kotii amacgli yazilim kodu ulasabildigi her yere

yayilmaktadir.
e Bu virisler banka kimlik bilgilerinizi tarayabilir,
e Sifrelerinizi ¢almak i¢in tus hareketlerinizi izleyip kaydedebilir,

eVerilerinizi sifreleyip geri alabilmeniz i¢in sizden fidye/bitcoin 6demesi

isteyebilirler.
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Bilgisayarda Uicretsiz anti-viriis programlari olsa da korunmak icin gtvenilir ve guncel
bir korumaya ihtiyag duyulmaktadir. Anti-virlis programlari viriislere karsi koruma
saglayan, kurtarma ve temizleme islerini yapan koruyucu programlardir. Bu
programlar bilgisayarinizdaki viriisleri tespit edip karantina ve silme islemlerini

gerceklestirmektedir.
5.1.2 Solucanlar-Wormlar

Solucanlarin bilinen tarihi viriislerden 6ncedir. Bilgisayarlarin gelistirilmesinden bu
yana var olmuglardir. 1990'larda e-postanin kullanima girmesiyle popiiler hale
gelmislerdir. Bir¢ok kullanici e-posta ekleri ile birlikte gelen solucanlarla ciddi
sorunlar yasamistir. Bir ¢alisan, solucan igeren bir e-postay1 agtiginda tiim kurulus kisa
stirede etkilenmektedir. Solucanlar bulastiklar1 sistemlerde kendilerini c¢ogaltarak
sistemde yayilmaya baslarlar. Teknik anlamda katlanarak cogaldiklar1 (kendini
kopyalama) icin ¢ok kisa bir zaman iginde ¢ok biiyiik rakamsal degerlere ulasirlar.
Wormlar temel anlamda insanlara benzerler kendi soylarini devam ettirme ¢abasi
icinde kendi kopyalarini (klon) ulagtigi her ortama yaymaya calisirlar. Boylece hayatta
kalma sireleri uzayarak verdigi zararlar katlanarak artmaktadir. Gergek hayatta
solucan gibi canlilar ortadan ikiye boliindiigiinde iki farkli yeni canli olusmaktadir. Bu
zararli ise boliinmek yerine kendini ¢ogaltarak sayisini arttirir. Wormlar kodlandig:
dile gore cesitlilik gosterse de 6ziinde normal dosya kopyalama seklinde oldugu gibi
cogalmaktadirlar. Wormlar ¢alistirilan makinede zararli kodlarmm bir kopyasim
olusturup daha sonra farkli bir konumda tekrar bir araya getirirler. Kendisinin aynisi
(klon) olan bir worm meydana getirirler. Kopyalama islemi bilinen dillerde olan sistem
kiitiiphanelerini isleyerek tek satirda gerceklestirilebilir. Worm viriisiiniin 6nemli
noktalarindan biri olan insan faktdriinii kullanmasi onu oldugundan daha tehlikeli hale
getirmektedir. Bir klasor altina klasor ile ayni isimde bir kopyasint meydana getirerek
aktif olmasi ile, wormun tekrar tetiklenmesi i¢in insanlarin zafiyetini kullanir. Worm
bununun yaninda kendisini disk, ¢ikarilabilir medya, harici bellek, disk gibi ortamlara
“Ozel Dosyalar” ismiyle ¢ogaltmaktadir. Bu durumdaki amag¢ merakl kisilerden
faydalanilarak kendisinin sisteme bulastirilmasini saglamaktir. Wormlarin diger bir
ozelligi de “autorun. inf” adinda otomatik baslatma i¢in kullanilan bir dosyay1 harici
bellege yazarak, bellek sisteme takildiginda otomatik tetiklenmeyi saglar. (Eski

sistemler icin gecerli). E-Posta icindeki ekleri ile de yayilabilen bu wormlar,
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kullanicilarin kisiler listesindeki kisilere otomatik olusturulan bir e-mail atarak ekine
kendisinin bir kopyasini yerlestirirdi. Her yoniiyle kendi kopyalarimi olasi biitiin
kosullarda ¢ogaltmay1 hedefleyen bu zararli yazilimlarin spesifik olarak bir¢ok 6zelligi
daha bulunmaktadir. Bu viriis ¢esitleri genel olarak ilk baslarda kendilerini ¢ogaltmay1
amacladiklarindan  bilgisayara zarar verdikleri diistiniilmeyebilir. Zamanla
kullanicinin bir¢ok bilesenine erisimini engelleyerek kendisinin sisteme olabildigince
fazla zarar vermesini sagliyor. Bunlara 6rnek olarak: o Gorev yoneticisini devre dis1
birakma o Regeditin (kayit defteri) kapatilmasi o “’Gizli dosyalar1 goster’” secenegini
aktif hale getirildigi halde tekrar pasif hale getirme o Masalistii dosyalarina erigimi
engelleme o Baslat meniisiindeki araglarin baglantilarini degistirme o usb belleklerde
kendisinin gizli bir kopyasini olusturma o Bilgisayardaki CPU (Merkezi islem Birimi)
yik artirma o Bilgisayardaki Ram’e (Rastgele Erisim Bellegi) yiikk bindirme o
Bilgisayarda ikincil diskin (HDD, SSD) devamli kullanilmasina neden olma
(kopyalama ve kontrol islemlerinden dolay1) o Bilgisayarin Hafizasinda yer isgal etme
(her olusturulan kopya depolama biriminde bir yer tayin eder.) Daha bircok etkisi
olmasiin yaninda bunlar genel anlamda kabul gorenleridir. Solucanlar (worm) diger
viriislerle kiyasla daha kolay dezenfekte edilebilen virlislerdir. Bilgisayarlardaki
giincel olan antiviriisler neredeyse tiim worm viriislerini tanir ve temizler. Yalniz 6nem
verilmesi gereken kisim, disklerin dizinlerle birlikte tarama isleme tabi tutulmasidir.
Bunun nedeni virlisiin yayilmasit sonucu olast her dizin altina bir kopyasinin
olusturmus olma thtimalidir. Diger viriislere kiyasla bilgisayardan temizlenme siireci
oldukga uzun surmektedir. Bunun nedeni antivirisun biitiin alt dizinleri ayr1 ayri
tarayarak viriisiin varligini kontrol ediyor olmasidir. Manuel bir sekilde temizlemek
olast bir ihtimal olsa da en pratik yol bu tiir viriislere kargi tiretilmis antiviris ve
antimalware yazilimlaridir. Genellikle temizleme islemi ardindan bazi bdliimler
(regedit, task manager) kendiliginden diizeltilemez. Bunun i¢in kolaylikla bulunacak
bircok diizeltme aract vardir. Virilisiin temel olarak yaptigi regedit (kayit defteri)
degerlerini degistirerek ilgili gorev yoneticisine erisimi kisitlamaktir. Burada diger
liclincli parti araglarla bu kayitlar diizeltilebilmekle birlikte script ile sorunlar
dizeltilmektedir. Bazt worm tiirleri antiviriislerini de engellediginden bilgisayari
“giivenli” modda baglatmak sorunu ¢6zmek icin en iyi ¢éziimlerden biridir. Genelde

insanlar arasinda bilgisayara format atmak da olas1 ¢dziimler arasinda yer alsa da

26



format (sistem sifirlama) isleminden sonrasi alinan yedekler i¢in detayli bir viriis

taramas1 yapmak gerekmektedir.
5.1.3 Truva Atlan

Saldirganlar, yeni saldirilar uygulamak i¢in bir silah olarak solucanlardan Truva
atlarina gecti. Truva atlari, gercek programlar veya dosyalar gibi gorinseler de
iclerinde kotii amagli kodlar bulunmaktadir. Truva atlari dijital diinyada viriislerden
Once mevcuttu ve bugiin siber suglar arasinda en popiiler kotii amacl yazilimlardandir.
Virlisler gibi, Truva atlar1 da yiiriitiilmesi i¢in kullanic1 etkilesimine ihtiyag
duymaktadir. Truva at1, hedef sisteme ulagsmak icin bir ara¢ olarak e-postalar1 veya
kotii amagli web sitelerini kullanmaktadir. En yaygin ve popiiler Truva ati tiirli sahte
bir virlisten koruma yazilimidir. Belirli web sitelerini ziyaret ederken bilgisayariniza
viriis bulagtigin1 sdyleyen bannerler vardir. Sizden viriisii temizlemek i¢in yazilimin
indirilmesini isteyecektir. Bunun dogru olduguna inanarak, Truva ati indirilip
yiiklenebilir. Truva ati daha sonra sisteminizin kontroliinii ele gecirmektedir.

Kendinizi bir Truva atina karst savunmaniz iki nedenden dolay1 zordur:

® Truva atlarin1 kodlamak kolaydir ve siber suclu gruplari bugiin Truva at1 olugturma

kitleri bile gelistirmistir.

e Truva atlari, kullanicilar1 kandirarak bir sisteme yerlestirilir ve bu nedenle bir

giivenlik duvar gibi geleneksel savunmalardan rahatlikla kacarlar.

Kelimenin tam anlamiyla her ay gelistirilen milyarlarca Truva ati bulunmaktadir.
Virlisten korunmak icin gelistiriciler, Truva atlarina kars1 koymak i¢in ellerinden
geleni yapmakta, ancak imzalari izlenemeyecek kadar fazla oldugundan bu konuda

zorlanmaktadirlar.
5.1.4 Hibrit Kotii Amagh Yazilim

Hibrit kotii amagh yazilim; diger kotii amacli yazilimlarin, Truva atlarinin ve hatta
virtslerin karma bir kombinasyonudur. Kot amagli yazilim baslangigta bir Truva ati
gibi goriinebilir. Ancak ylriitiildiigiinde, solucanlar tarafindan agdaki tiim
kullanicilara saldirmaktadir. Gilintimiizde kotii amachi yazilim programlari, gizli

programlar veya rootkit'ler olarak kabul edilmektedir. Bu da gliniimiizde ko6tii amagh
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yazilimin temel amacinin, bilgisayarin igletim sisteminin kontroliinii ele ge¢irmek ve
kotii amaght yazilim Onleme programlarinin bile algilayamayacagi sekilde onu
manipiile etmek oldugu anlamina gelmektedir. Bu tiir kotli amagli yazilimlardan
kurtulmanin tek yolu, sistemin kontroliine sahip olan bellek bileseninin baglantisinin
kesilmesidir. Botlar kendilerini ayr1 bilgisayar sistemlerine yerlestirir ve ardindan bot
ag1 icin komuta ve kontrol sunucular1 olan bot yoneticilerinden talimat beklerler.
Botnet olarak bilinen bot aglari, tek bir botmaster tarafindan kontrol edilmektedir.
Internet {izerinden binlerce sunucudan olusan bir agla birkac yiiz bilgisayar1 istila
edebilirler. Bot yoneticileri genellikle bu botnet'leri, onlar1 6zel ihtiyaglari igin

kullanan diger suglulara kiralamaktadirlar.
5.1.5 Fidye Yazilimi

Fidye yazilimi, her gecen giin gelisen ve daha da yayginlasan bir zararli yazilim
tirtiidiir. Temelde iki tiirli vardir: Sifreleyiciler ve kilitleyiciler. Bilgisayariiza
sifreleyici bulastigt zaman, bilgisayarinizda bulunan her tiirlii veriyi (dosyalar,
fotograflar, oyunlarin save dosyalari, veri tabanlari vs.) sifrelemektedir. Dosyalar bir
defa sifrelendiginde dosyalar1 agamazsiniz ve dosya igerisinde bulunan verilere
ulasamazsiniz. Bu saldirilar1 diizenleyen suglular, dosyalarinizi agabilecek 6zel
anahtar karsiliginda fidye talep etmektedirler. Talep edilen ortalama fidye miktar
3000 TL civaridir. Diger tiire kilitleyici denilmesinin sebebi ise, bu zararli yazilimlarin
biitiin cihaz1 kilitlemesidir. Yani sadece dosyalarimiz degil, biitiin sistem erigilmez
olmaktadir. Kilitleyicilerin istedikleri fidye miktari sifreleyicilerinki kadar ylksek
olmamaktadir. Tim Windows, Mac OS X, Linux ve Android cihazlar tehdit
etmektedirler. Kisacasi tiim masaiistii ve mobil cihazlar tehdit altindadir. Ancak fidye
yazilimlar1 agirlik olarak Windows ve Android cihazlari hedef almaktadir. Aym
zamanda cihaziniza bulagsmasi da ¢ok kolaydir. Cok yaygin olarak, fidye yazilimlari
bilgisayarda agilan siipheli eklerden, tiklanan siipheli linklerden ve uygulama indirilen
lclincli parti mecralardan bulagmaktadir. Ayrica fidye yazilimlari yasal internet
sitelerine de bulasabilmektedir. Giincel olarak, siber suglular fidye yazilimlarini
kullanicilara bulastirmak i¢in reklam aglarini kullanirlar. Kullanicilara 6nemli bir sey
indirtip agtigini diisiindlirmek ¢ok zor olmamaktadir. Bankadan gelmis bir mail ya da
onemli bir program yiiklemesi bunlardan bazilaridir. Dosya acildiginda ya da program

kuruldugunda, kullanic1 kendi bilgisayarina fidye yazilimi1 kurmus olmaktadir. Fidye
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yazilimlarmin temel sorunu su ki zararli yazilimi silmeniz ile problem ¢dziilmiiyor. Iyi
bir antivirlis programi1 ve dzellikle belli uygulamalar, genellikle fidye yazilimlarina
kars1 c¢ok etkili ¢6ziim sunmaktadir. Eger zararli yazilim dosyalarimizi sifrelerse,
verilerinize erisebilmek i¢in sifreyi bilmeniz gerekmektedir. Bu sifreye de ancak para

Odeyerek erisebilirsiniz.
5.1.5.1 Enfekte Olunursa Ne Yapilmalidir?

Fidye yazilimi kurbanmi olunursa uyulmasi gereken temel kural, asla fidye
O0dememektir. “’Emniyet Siber Suglar Birimi’’ bile fidye 6dememenizi tavsiye
etmektedir. Fidye Odenirse, saldirganlarin yapmak istedigi seyler yapilmis
olunmaktadir. Bu nedenle, onlar1 gelecekte fidye yazilimi saldirilar1 planlamaya tesvik
edersiniz. Ucretsiz dosya sifre ¢ozme yazilimlarimi kullanarak sifrelenmis dosyalardan
bazilarin1 geri alma olasilifi ne yazik ki dugiiktiir. Ancak, bu araclarin tersine
cevirebilecegi veya Onleyebilecegi bazi fidye yazilimi saldirilart vardir. Ayrica, bir
sifre ¢Oziicli varsa, sisteminizde zaten mevcut olan fidye yazilimlarindan korumaya
yardimc1 oldugundan emin olunmalidir. Dosyalariniz daha fazla sifreleneceginden
herhangi bir sifre ¢ozme yaziliminin bilgisizce ¢alistirilmamasi gerekmektedir. Fidye
yazilimlarin1 temizlemenin diger bilinen yOntemleri ise, sisteminizi taratmak ve
bulasimi ortadan kaldirmak i¢in fidye yazilimi1 6nleme {irlinlerini kullanmaktir. Bu
cozlimler dosyalarmizi geri almaniza yardimci olmayacaktir. Ancak sisteminizin
temizlenmesine yardimci olacaktir. Ekran kilidi durumunda, sistemi once, saglikli bir
geri yiikleme noktasina geri yiiklemeyi denemeli veya on yliklenebilir bir USB

stirliciiden veya DVD'den bir tarama yapmasi denenmelidir.

Devam eden bir fidye yazilimi1 saldirisini bertaraf etmek istiyorsaniz, her zaman tetikte
olunmalidir. Sisteminizde sebepsiz yere yavaslama oldugunu fark ederseniz, en iyisi
sistemi yeniden baslatmak ve internet baglantisin1 kesmek olacaktir. Bu, sistemi
baslattiginizda kotli amagh yazilimin etkin olmamasini saglayacaktir. Ayrica komuta
edilen sunucudan veya saldirgandan talimat alamayacak veya gonderemeyecektir.
Saldirganin, etkinligi tamamlamadigi i¢in sistemdeki tiim dosyalar sifreleyemeyecegi
ve dolayisiyla para talep edemeyecegi anlamina gelmektedir. Bu noktada, kotii amaclh
yazillmdan koruma ¢0ziimii yliklenmeli ve sistemde tam bir tarama

gerceklestirilmelidir.
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5.1.5.2 Fidye Yazilimindan Nasil Korunuruz?

Bir fidye yazilimi bulagmasiyla miicadele etmenin birka¢ yontemi bulunmaktadir.
Ancak bunlarin ise yaradigina dair bir kanit bulunmamaktadir. Bunlarin ¢ogu iist
diizey teknik uzmanlik gerektirir ve orta diizeyde bir kullanici bu tiir araglar

kullanamaz. Bu nedenle, asagidaki ¢6ziim yollar1 izlenmelidir.

Ik adim olarak, ger¢ek zamanli koruma saglayan iicretli yazilimlar satin alinmalidar.
Bu ¢6ziim ayni zamanda gelismis fidye yazilimlarindan gelen saldirilar1 da
algilayacaktir. Coziim, savunmasiz dosyalari ve yazilimlar1 koruyabilmeli ve ayn
zamanda fidye yaziliminin herhangi bir dosyay1 sifrelemesini engellemelidir. Bir
sonraki adim zaman ve ¢aba gerektirir. Verilerin diizenli olarak yedekleri olusturmali
ve bunlarin harici bir ortamda depolanmasi saglanmalidir. Uzmanlar, yedeklemelerin
sifreleme ve ¢ok faktdrlii yetkilendirme ile korunan bulut tabanli bir ¢oziimde
depolamanizi 6nermektedir. Diger bir segenek de yedeklemeleri USB siiriiciiler veya
sabit diskler gibi harici ortamlarda saklamaktir. Ancak, yedegi aldiktan sonra bunlarin
baglantilarinin kesildiginden emin olunmalidir. Aksi takdirde, fidye yaziliminin bu
harici cihazlara da bulagsma ihtimali yliksektir. Sonraki adim, isletim sisteminizin ve
diger yazilimlarin giincel olmasini saglamaktir. Popiiler WannaCry fidye yazilima,
Microsoft isletim sistemindeki bir gilivenlik agigindan yararlandi. Microsoft, Mart
2017'de giivenlik agigin1 diizeltmek i¢in bir giincelleme yayinladi ancak ¢ogu kisi bu
giincellestirmeyi gérmezden geldi ve indirmedi. Bu, sistemlerin saldiriya agik hale
gelmesine sebep oldu. Isletim sistemini ve diger yazilimlari manuel olarak
giincellemenin zor oldugu, bu nedenle isletim sistemi ve diger yazilimlar i¢in otomatik

giincellemelerin etkinlestirilmesinin en giivenilir oldugu anlagilmaktadir.

Fidye yazilimi dagitmak icin kullanilan en yaygin teknik sosyal miihendisligidir.
Herkes kotii amacli web sitelerini, malspam't ve diger zararli yazilimlari nasil tespit
edecegi konusunda egitilmelidir. Her zaman iggiidiilerinize giivenin. Bir sey zararl

goriintyorsa, kesinlikle dyledir.
5.1.6 Dosyasiz Kotii Amagh Yazilim

Bu gercekten kotii amaglt bir yazilim tiirii degildir. Ancak kotii amagh yazilimin, bir

kullaniciy1 istismar etmek ic¢in kullanilma bicimine dayali olarak yapilmistir.
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Geleneksel kotii amagli yazilim, dosya sisteminin kontroliinii ele gecirerek sistemlere
bulagmaktadir. Diger yandan, dosyasiz kotii amagli yazilim ise dosya sistemine
dokunmaz, ancak sistem bellegine yayilir veya API'ler (Application Program
Interface) , zamanlanmis gorevler ve kayit defteri anahtarlar1 gibi dosya dis1 diger
bilesenleri kullanmaktadir. Dosyasiz kotii amagli yazilim, sistemde c¢alisan bir
programi alt siireci haline getirmek i¢in kullanir veya Microsoft Windows tabanli
isletim sistemlerinde PowerShell gibi sistem araglarini kullanmaktadir. Saldirganlar,
tespit edilmesi zor oldugu i¢in dosyasiz kotii amagh yazilimlar kullanmaya basladilar.
Ormnegin, *’Operasyon Kobalt Kitty”’, alt1 ay boyunca PowerShells'e bulasmak ve Asya
sirketlerine saldirmak i¢in popiiler hale gelen dosyasiz kotli amaglh yazilimdir. Koti
amagh yazilim, hedef sistemlere hedefli kimlik avi e-postalar1 kullanilarak

yerlestirildi.
5.1.7 Reklam Yazilimi ve Ko6tii Amacli Reklamcilik

Kotli amagli yazilimlara yalnizca reklam yazilimi bi¢iminde rastlanilmamaktadir.
Adware, kullanicinin bilgisi olmaksizin ve ¢ogu zaman baska bir yazilimla birlikte
bilgisayara yiiklenen programlardir. Bir bilgisayara bulasir ve istenmeyen reklamlari
gostermeye devam eder. Reklam yazilimi araciligiyla goriinen en yaygin reklamlar,
kullanicilart diger iirlinler i¢in promosyonlar igeren web sitelerine yonlendirirler.

Reklam yazilimi potansiyel olarak zararsizdir ancak ¢ok can sikici olabilmektedir.

Bu reklam yazilimlariyla karigtirlmamalidir. Ancak kotii amacgh reklamcilik, kotii
amaclh dosyalar1 hedef sisteme gondermek igin gergek reklamlari kullanirlar. Ornegin;
bir saldirgan, web sayfasina kotii amagl bir reklam yerlestirmesi i¢in bir web sitesine
0deme yapar. Bu reklami tiklayan bir kullanici saldirganin  web sitesine
yonlendirilerek, kotii amacghi yazilimi aninda kendi sistemine indirecektir. Cogu
zaman, reklamlardaki kotii amacli yazilimlar herhangi bir kullanici etkilesimi olmadan
yuratilmektedir. Bu teknik "by-download" olarak adlandirilir. Saldirganlarin,
reklamlar araciligiyla ‘’Spotify, Hepsiburada, Amazon’’ gibi daha biiylik web
sitelerine kotii amacl yazilim dagitmak i¢in *Yahoo’’ gibi biiyiik reklam motorlarina

saldirdig1 durumlar olmustur.
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5.1.8 Casus Yazilim

Casus yazilim, saldirganlar tarafindan insanlarin faaliyetlerini gdzetlemek icin
kullanilan kotii amagl bir yazilimdir. Cogunlukla bir iligskideki ortaklar tarafindan
birbirlerini goézetlemek icin kullanilir. Ancak saldirganlar ayni zamanda hedefin
etkinligini anlamak ve tus vuruslarini kaydetmek i¢in casus yazilim kullanirlar. Casus
yazilimlarin siber zafiyet kapsaminda da kullanilmasi, sebep oldugu zararlar1 giin
gectikce artirmaktadir. ABD’de “’Federal Sorusturma Biirosu’” tarafindan 2005
yilinda 2000’den fazla firma ile yapilan bir arastirmada, bu sirketlerin %64 iiniin
bilgisayarlar ve casus yazilim iligkili zafiyetlerden finansal zararlara maruz kaldig:
belirlenmistir. “’Federal Sorusturma Biirosu’’ olusan bu finansal kaybin yaklasik 62
milyar ABD dolar1 oldugunu agiklamistir. Webroot, 2005 yili boyunca 420 binden
fazla web sitesinde casus yazilim tespit etmistir. Casus yazilimlar bu kadar etkin ve
yaygin oldugu icin, bu konuda alinmasi gereken tedbirlerin ve yapilacaklarin
belirlenmesi gerekmektedir. Casus yazilimlar, ilgili sisteme bulastiktan sonra bulastigi
yerde arka planda islevini siirdiirmeye devam etmektedir. Fakat ¢ogu zaman, casus

yazilim olgusunu dile getirmek bazi 6nemli ve genel belirtiler ortaya ¢ikarmaktadir.
Eger;

eKullandiginiz bilgisayar baslamada basarisizliga diisiiyor ya da kisa zamanda durduk

yere yavaglama egilimi gosteriyorsa,
e Web sayfalarinda gezinirken sizin istemediginiz web siteleri karsiniza ¢ikiyorsa,

einternete girmek istediginizde sizin istediginiz sayfa degil de siirekli reklam igerikli

sayfalar geliyorsa,

eTarayicinizin yer imi yada sik kullanilanlar boliimiinde tarafinizca eklemediginiz

farkli web site baglantilar1 ekliyse,

eTarayiciniza baslangicta ayarladiginiz web sitesi olan “Baslangi¢c Sayfas1”, sizin
ayarlanmadigimiz farkli bir web sitesine yonleniyorsa ve bu ayari tarafinizca

degistirseniz de yine farkli web siteleri ortaya ¢ikiyorsa,

eTarayicinizda daha 6nce sizin tarafinizdan gérmediginiz yer imi varsa,
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e Arag cubugunuzda daha once gozlemlemediginiz bir uygulama simgesi varsa,

eKullanmakta oldugunuz bilgisayarda bir islem olmadig1 zaman birden ortaya ¢ikan

ve size hitap eden tanitim sayfalar1 ¢ikiyorsa,

eTarayicinizda bazi tuslar (6rnegin bir web sayfasi formu doldururken bir sonraki

yazim alanina ge¢cmek i¢in kullandiginiz sekme tusu) kullanilmiyorsa,

eKullanmakta oldugunuz bilgisayar caligmakta iken bilgisayarimizin hard diski

hareketliligini gosteren 151k devamli yanip soniiyorsa,

eKullanmakta oldugunuz bilgisayarda herhangi bir islem olmadigi1 anda arag
cubugundaki ag baglantisini gosteren (iki bilgisayar seklinde gosterilen) simgede veri

aktarimini gosteren 1siklar yanip soniiyorsa,
eBilgisayar kasasindaki dahili CD-RW siiriiciisii kendiliginden acilip kapantyorsa,
eBilgisayar ekraniniza durup dururken hata iletileri geliyorsa,

Sistemde ¢ok biiytik ihtimalle casus yazilim bulunmaktadir. Sistemine casus yazilimin
bulastigini bu tiir bulgular sonucunda fark eden bir kullanicinin aklina gelen ilk soru

“Acaba bu yazilim sistemime nasil bulast1?”” olacaktir.

Siradan bir tarayici casus yazilimlari algilayip, kaldirmaniza yardimei olabilmektedir.
Gilintimiizde kotii amagli yazilimlart ve viriisleri birbirinin yerine kullanmak yaygin
bir uygulamadir. Fakat bunlar ayni seyler degildir. Aradaki fark, kotii amagli yazilimin
ana terim olmas1 ve viriisiin bir tlir kotli amagl yazilim olabilmesidir. Basit bir
ifadeyle, bir viriis kotii amagli yazilim olabilir, ancak tiim kotii amaclh yazilimlar bir
virlis olmamaktadir. Bir “’Venn Diyagrami’’ olarak temsil edilirse, asagidaki sekle

benzeyecektir. Viriis, bir tehdidin alt kiimesi olan kétii amagh yazilimin alt kiimesidir.

Sistemde Virus Veya Kot Amagli Yazilim Oldugu Nasil Anlasilir? Bir viriis
cogunlukla bir dosyaya bulasir ve kendisini diger dosyalara ¢ogaltir. Bununla birlikte,
virls kotli amagli yazilim olarak dagitildiysa, en yaygin gosterge sisteminizin
yavaglamasi olacaktir. Bazilar sabit siiriicliniizdeki mevcut tiim depolama alan1 dolana
dek kendini ¢ogaltir ve bilgisayarinizi bir tuglaya doniistiiriir. Bazilar1 verilerinizi

calismaz hale getirip, bilgisayarmizin stabilitesini bozmaktadir. Ve hatta bazilari
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bilgisayarimizdaki kisi listesini kullanarak kendini bagka bilgisayarlara da yaymaya
caligir. Tabii tim bunlarin yaninda yazilimin uzaktan erisim icin bir altyap:
kurabilecegi de soylenebilir. Normal bir durum olarak kimse viriis bulasmis
bilgisayara sahip olmak istemez. Bu nedenle giivenilir aligkanliklar edinmek ve
bilindik antiviriis yazilimlarimi kullanmak 6nemlidir. Neredeyse tiim kotii amacgh
yazilimlardan biraz dikkat ve biraz bilgi ile sakinilabilir. Antiviriis yaziliminiz da
glincelse bilgisayarmizin ¢ok i1yi durumda oldugu sdylenebilir. Yine de cesitli
durumlarda bu kotii amach yazilimlar savunmamizi asabilir. Belki antiviriis
yazilimimiz giincel degildir ya da zekice hazirlanmis bir kod parcasi ile atlatilmistir.
Belki de yanliglikla bir baglantiya tiklanmistir. Ya da bagka birisi bilgisayarinizi
kullanip kétii amagh yazilimlar indirmistir. Genellikle bir viriis s6z konusu oldugunda
antiviriis yaziliminiz alarm durumuna gecip size bilgi verecektir. Ancak cesitli
durumlarda atlamalar olabilmektedir. Boyle bir durumda ilk olarak ‘’Bilgisayarinizda
viriis olup olmadigin1 anlatan bir isaret var m1?’’ sorusu akla gelmektedir. Aslinda,
bilgisayarmizda kotli amachi yazilimlarin varligin1 gosterebilecek birkag isaret

bulunmaktadir.
e Bilgisayarinizdaki ¢okmeler ve donmalar viriise igaret eder.
e Bilgisayarinizdaki siiriiciiye erisim engeli viriise isaret eder.
e Bilgisayarinizdaki kaybolan dosyalar viriise igaret eder.

e Bilgisayarinizdaki sizce yiikklenmeyen programlar viriise isaret eder.

5.2 Antiviriis Ve Kotii Amacli Yazilimdan Korunmak

Gereklimi?

Bugiin, viriisten koruma ve kotii amaclh yazilimdan koruma ¢oziimleri ayni seydir.
Higbir saglayic1 yalnizca viriisleri kontrol etmez. Solucanlari, truva atlari, fidye
yazilimlar1 gibi diger kotii amagl yazilimlar1 taramayan bir ¢dziim sunmazlar. lyi bir
giivenlik ¢6ziimii, sistemdeki yerel dosyalar1 tarayacak ayrica e-posta ve internette
gezinme yoluyla cevrimigi etkinlikleri g6zlemleyecektir. Kot niyetli bir web sitesine

ziyarette bulunursaniz giivenlik ¢6ziimii tarayicinin yiiklenmesine izin vermeyecektir.
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5.3 Kotli Amach Yazilimlardan Koruma

Sisteminize viriis bulastig1 diisiiniiliiyorsa yapilmasi gereken birkag¢ sey vardir. Bunlar

bazilar1 su sekildedir:
5.3.1 Antivirustnizi Kurun / Giincelleyin

Bir antiviriis ¢0ziimii yok ise, bir tane satin alinmali ve hemen kurulmalidir.
Sisteminizin sagligi ve igerdigi onemli veriler i¢in 6denmesi gereken Kuguk bir
bedeldir. Digerlerinin yani sira “’Norton Security, Kaspersky, McAfee ve Avast’ gibi
saglayicilara genellikle giivenilmelidir. Bu c¢oziimlerin ¢ogu 4,5 yildizla
derecelendirilmistir. Viriisten koruma yazilimin yiikledikten sonra derinlemesine bir
tarama yapilmali ve ¢ok zaman alsa bile ¢alismasina izin verilmelidir. Tek sorun, kotii
amagh yazilimin ¢ok gelismis olmasidir, antiviriisiin nasil devre dis1 birakilacagini
bilir. Zaten bir antiviriis ¢oziimiiniiz varsa ve kotli amacli yazilimi tespit edemediyse,
bu ¢ogunlukla programi giincellemediginiz anlamina gelmektedir. Bu siire¢ yalnizca
bir antiviriis ¢oziimii yiiklenerek bitmez. Her giin yeni kotli amaglt yazilim gelistirilir.
Bu nedenle, yeni kotii amagli yazilimi algilayabilmeleri i¢in antiviriis programlarinin
giincellenmesi gerekmektedir. Viriisten koruma yazilimi giincellenmediginde bir giin

bile gegse sistemi yeni kotii amagh yazilimlara agik hale getirilmis olunur.
5.3.2 Sistem Geri YUkleme

Microsoft Windows gibi ¢ogu isletim sistemi, sistem geri yiikleme adi verilen bir
ozellige sahiptir. Bu, temel olarak tiim sistemin bir yedegini diizenli araliklarla
depolamaktadir. Sisteme bugiin kotli amagli yazilimlar bulastiysa ve diin igin
kullanilabilir bir sistem geri yiikleme noktasi varsa, sistem diin oldugu gibi geri
yuklenebilmektedir. Bu da kotii amagh yazilimi kaldiracagi anlamina gelmektedir.
Ancak bazen kotii amagh yazilim kodu, sistem geri yiiklemesini ¢alistirilmasina izin
vermeyecek sekilde yazilir. Bu gibi durumlarda, giivenli modu etkinlestirmek igin
sistemin yeniden baslatilmast ve ardindan bir sistem geri yiikleme noktasi

calistirilmas1 gerekmektedir.

5.3.3 Internet Baglantisin1 Kesin
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Sistemde bilgi calmak i¢in kullanilan kotii amagli yazilim varsa, bu birisinin Internet
tizerinden onu uzaktan kontrol ettigi anlamina gelmektedir. Bununla basa ¢gikmanin ilk
adim Internet baglantisin1 tamamen kesmektir. Ethernet kablosunu ¢ikarilmali, Wi-Fi
devre dis1 birakilmalidir. Hatta gerekirse modem kapatilmalidir. Internet baglantisi
kesildiyse antiviriis giincellenmeyecegi iddia edilmektedir. Antiviriis bir ¢gevrimdisi-
offline ¢6ziim yoluyla yiiklenmelidir. En azindan, saldirgan artik bilgisayara, tablete,

erisemeyecektir.
5.3.4 Tasinabilir Bir Antiviriis C6ziimii Edinin

Her sey basarisiz oluyorsa ve antiviriis kurmaniza bile izin verilmiyorsa, bu kotu
amagli yazilimin igletim sisteminin kontroliinii ele gecirdigi anlamina gelmektedir.
Isletim sistemiyle ugrasmak zorunda kalmadan kontrolii ele almanin bir yolunun
bulunmasi gerekmektedir. Bu gibi durumlarda, bir USB siiriiciisiine yiiklenebilen,
tasmabilir offline-¢evrimdisi antiviriis ¢oziimleri kullanilmalidir. Bunlardan bazilari
“ClamWin, Kaspersky Security Scan, McAfee Stinger ve Microsoft Safety
Scanner'dir.”” Aslinda, bunlarin tiimii bir USB siiriiciisiinde tutulabilir ve herhangi bir
cakismaya neden olmadan ayri taramalar yapilabilmektedir. Kotii amagli yazilimin
bulagmasinin sonucu tekrar baslangi¢c da zor olacaktir. Soyulmus bir evde yasamak
icin geri donmek gibi nitelendirilebilmektedir. Tekrar giivende hissetmek zaman
alacaktir. Sistem geri yliklendiginde, sistemin giivenligini artirmak i¢in adimlar
atilmalidir. Biraz maliyetli olsalar bile en iyi gilivenlik ¢6ziimleri satin alinmalidir.
Ayrica, istenmeyen yazilimlar diizenli araliklarla kaldirilmali ve gegici dosyalar

silinmelidir. Bu siliregten sonra daha titiz ve dikkatli olunmalidir.

6 BIR SOSYAL MUHENDISLIK
SALDIRISI NASIL TESPIT EDILIR
VE DURDURULUR

Sosyal Miihendislik, insanlar1 size onlar hakkinda ihtiyaciniz olan bilgileri vermeleri

i¢in manipiile etme veya kandirma siirecidir. Siber suglular her tiirlii bilgiyi ararlar,
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ancak en yaygin olanlari, banka bilgileri, ¢esitli uygulamalara girig kimlik bilgileridir.
Bilgisayariiza erigsmek ve sifrelerinizi ifsa etmeye ikna etmek icin sosyal miithendislik
kullanirlar. Bu bilgileri, kendi hesaplarinizdan kendi hesaplarina para aktarmak veya
sisteminize kotlii amacl yazilim yiiklemek i¢in kullanirlar. Siber suclular; sosyal
mihendisligin, bir kisinin giivenini kazanmanin bilgisayara fidye yazilimi
yiiklemekten daha kolay oldugunu bilirler. Ornegin, herhangi bir kurbani sifresini
vermek {izere manipiile etmek icin basit konugsmalar1 kullanirlar. Bir sifre veya baska
bir teknik islem kullanarak sistemi hacklemeye calismazlar. Kullanicinin zayif bir
sifresi varsa sisteme saldirabilirler. Giivenligin temel ilkesi kime ve neye
guvenilecegini bilmektir. Bir kisiye ne zaman gilivenilecegini bilmeli ve onlarla
iletisim kurdugunuzda, g6z temasi kuramayacaginiz i¢in uyanik olmak gerekir. Bu,
guvenilen uygulamalar icin de gecerlidir. Sisteminize veya web sitenize indirip
yiiklediginiz bir uygulamanin orijinal olup olmadigin1 ve size zarar verip

vermeyecegini bilmeniz gerekmektedir.

Herhangi bir glivenlik uzmani, isletmelere, bir giivenlik zincirindeki en zayif halkanin,
baska bir kullaniciy1 itibari degerde kabul eden ve ona giivenen bir kullanici oldugunu
sOylemektedir. Basit bir deyisle, eviniz i¢in c¢oklu kilitler, bek¢i kopekleri,
projektorler, alarm sistemleri, dikenli teller, ¢itler vb. ile birinci smif giivenliginizin
olmasi fark etmez. Eger bir yabanciin sadece tesisat¢i oldugunu iddia ettigi igin
evinize girmesine izin verirseniz, herhangi bir kontrol yapmadan evinize girme tehdidi

guclendirilmektedir.
6.1 Sosyal Mihendislik Metodolojileri

Sosyal miihendislik i¢in kullanilan ii¢ tiir metodoloji vardir:
e Kimlik avi

® Vishing

e Kimlige Biiriinme

Kimlik Avi ve Vishing, daha 6nce ayrmtili olarak Onceki boliimlerde anlatilmisti.
Ancak, “’Kimlige Biiriinme,”’ bir saldirganin zaten tanidiginiz biri gibi davranarak ve

sizi kandirarak bilgisayariiza, aginiza vb. erisim saglamasidir. Saldirgan, kimlige
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biirtiinme teknigini hesaplarinizi ve sistemlerinizi hacklemek i¢in kullanmadan 6nce
cok fazla arastirma yapar. Saldirganlar, insanlari sosyal medyada ve sirket web
sitelerinde takip eder ve kurbanin arkadaslar1 ve meslektaslar1 hakkinda bilgi toplarlar.

Ayrica konusmalarinizi dinler ve ¢ope attiginiz belgeleri incelerler.
6.2 Bir Sosyal Miihendislik Saldirisin1 Tespit Etme

Bir sosyal miihendislik saldirisinin genellikle nasil yapildigini anlamak zor degildir.

Sosyal miihendisligin nasil ¢alistigin1 anlamak i¢in bazi yaygin senaryolar vardir.
6.2.1 Bir Arkadastan E-posta

Saldirgan, bir kullanicinin e-posta sifresini yazilim veya sosyal miihendislik yoluyla
ele gecirmeyi basarirsa, o kullanicinin kisi listesine erigebilir. Cogu kullanicinin ¢ok
sayida web uygulamasi veya sosyal medyasi i¢in ayni sifreyi kullandigi bilinmektedir.
Saldirgan kullanicinin sosyal medyasina ve sosyal medyadaki kisilerine de erisebilir.
Bundan sonra her sey saldirgan i¢in kendi alanidir. Kullanicinin kisi listesine e-
postalar veya sosyal medyadan anlik mesajlar gonderebilir. Saldirgan tarafindan

gonderilen mesajlarin ¢ogu asagidaki 6zelliklere sahiptir;

e Saldirgan arkadas gibi davranarak, ilgili olabileceginiz bir sey sdyleyip sizi
heyecanlandiran bir URL’den bahsedebilir. Size bir baglanti gonderebilir ve bu
baglant1 araciligiyla sizden bazi bilgiler vermenizi isteyebilir. Siiphesiz ve masum.
Ciinkii bir tanidiginizdan geliyor. Baglantiya tiklaniyor ve bilgisayara bulasan koti
amacl yazilimlar indiriliyor. Artik sisteme erigebilir ve istedigi herhangi bir islemi
gerceklestirebilir. Saldirganlar kisi listenizdekiler hakkinda bilgi toplamaya ve sizi
aldattiklar1 gibi onlarn da aldatmaya c¢alisacaklardir. Tiirkiye’de sosyal medya
mesajlagmalarinda genellikle ’Hediye ¢eki dagitiyorum.’” yalaniyla telefon numarasi

istenmekte ve bu sayede kisiler dolandirilmaktadir.

e Dosya igerigine kotli amagl kod pargacigi gizlenmis bir goriintii, video veya miizik
dosyasi oldugu bir mail yollanmistir. Dosya bir arkadasimizdan geldigi i¢in tereddit
etmeden indirilir ve sonunda sisteminize kotii amacli yazilim bulagmis olur.

Saldirganin artik bilgisayariniza ve {izerinde bulunan verilere erisimi vardir.
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Bu tip saldirilardan korunmak i¢in tiim sosyal medya sifrelerinin ayni yapilmamasi
gerekmektedir. Her biri i¢in ayr1 ve giiglii parola belirlemek daha giivenli olacaktir.
Eger yapilabiliyorsa two faktor giivenlik onlemi alinmalidir. Bu sayede saldirgan
sadece smirli sayida kitleye ulasacaktir. Kimden gelirse gelsin yakin akrabalarimizdan
bile olsa gonderdikleri dosyay1 bilgi almadan indirmemeli veya farkli bir islem

yapmamalidir.
6.2.2 Glvenilir Bir Kaynaktan Bir E-posta

Sosyal miihendislik, saldirganlarin hassas bilgileri ifsa etmek, kullanicilar1 kandirmak
icin gilivenilir bir kaynag: taklit ettikleri kimlik avi saldirisidir. Webroot'tan gelen
raporlar, ¢cogu saldirganin finansal kurumlarin kimligine biiriindiigiinii gosteriyor.
Verizon'dan gelen veriler, bugiin meydana gelen ihlallerin %93 "{iniin basaril1 bir sosyal

miihendislik girisiminin sonucu oldugunu da gdstermektedir.
Guvenilir kaynaklardan gelen e-postalar asagidaki temalara sahip olabilir;

e E-postalar acil yardim isteyebilir. Baz1 e-postalarda acil mesajlar olabilir ve aciliyet
duygusu sizi e-postadaki eylemi yapmaya zorlayabilir. Korktugunuz i¢in, parayi

saldirganin hesabina aktarabilirsiniz.

e E-posta, bir amag i¢in bagis isteyebilir. E-postalar comertliginizi veya nezaketinizi
istismar etmeye calisabilir. Igerik, bir vakfa veya amaca yonelik bir miktar fon
aktarmaniz gerektigini soyleyebilir, ancak para dogrudan saldirganin hesabina

gitmektedir.

e Gergcek bir arka plan kullanan kimlik avi girisimleri. Bir saldirgan size para
gbndermenizi isteyen bir mesaj veya e-posta gonderebilir. Mesajin veya e-postanin

kaynagi taninmis bir sirket, okul veya kurum olabilir izlenimi verilebilir.

e E-posta bir sorun oldugunu sdyleyecek ve diizeltmek i¢in bir baglantiya tiklamanizi
isteyecektir. E-postay1 gondermek i¢in kullanilan URL gercekmis gibi goriinebilir. E-
postanin gdvdesinde saldirganin aitmis gibi davrandigi kurulusa benzer bir logo
kullanilabilir. Saldirganin e-postay1 dogrudan kaynak web sitesinden gondermesi,
ancak bu web sitesine erismek icin farkli yontemler kullanmas1 miimkiindiir. Her sey

yasal goriindiiglinden, sizi saldirganin web sitesine yonlendiren URL'ye
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tiklayabilirsiniz. Saldirgan, hesabiniza girmek icin ihtiya¢ duydugu bazi bilgileri
isteyen bir form sunacaktir. E-posta ayrica, URL’yi tiklamazsaniz sonuglarin ne
olabilecegini sdyleyen bir uyar1 da icerir. Bunun amaci sizi korkutarak baglantiya

tiklamanizi saglamaktir.

Yoneticiniz veya meslektasiniz gibi davranmak: E-posta, ofisinizde (zerinde
calistiginiz bir projenin ayrintilarini igerebilir. Bu gliveninizi kazanmak i¢in yapilmis
bir harekettir. Bir sonraki boliim, gecmiste yapmis oldugunuz bir sirket kartini
kullanarak bir tiir 6deme ile ilgili olacaktir. Bunun dogru olduguna inaniyorsunuz ve

O6demeyi yapryorsunuz.

Sana bir sey kazandigini sdyleyen bir posta: Olen bir akrabanizdan, bir piyango
sirketinden veya baska herhangi bir isletmeden e-posta almis olabilirsiniz. Bazi e-
postalar, web sitesini ziyaret eden 100. kisi oldugunuzu ve bir sey kazandiginiz1 da
sOyleyebilir. E-posta, kim oldugunuzu kanitlamak igin sosyal giivenlik numaraniz gibi
bazi hassas belgeler saglamanizi ister. Bu istekler sizi stipheli kilmalidir. E-postalara
giivenmeyin. Bu tiir saldiri, agcgozliiliik kimlik av1 olarak bilinir. A¢g6zlii oldugunuz
icin saldirgana gerekli bilgileri vermek isteyebilirsiniz. Sonug olarak, saldirganin
banka hesabmizi bosaltmak icin kullanabilecegi hassas bilgileri ona sunmus

olabilirsiniz.

Ucretsiz filim ve miizik indirme: Bu sosyal miihendislik senaryosunda, saldirganlar,
ozellikle hassas bilgiler elde etmek istiyorlarsa kullaniciy tuzaga diistirebileceklerini
bilirler. Bu tiir yemler genellikle ticretsiz filmler veya mizik indirmeleri sunan web
sitelerinde bulunur. Saldirganlar bu tiir dolandiriciliklart kotii amacglh web sitelerinde,
sosyal medyada ve ¢ogu kullanicinin arama sonuglarinda rastladigi diger web

sitelerinde calistirabilir.

Tuzak plani; bir telefon satmayi teklif eden bir web sitesinde de ortaya ¢ikiyor: Gergek
maliyeti 1.000 TL olan telefon i¢in sizden yalnizca 100 TL istenmis olmasi dikkat
diisiindiiriictidiir. Siiphelenebilirsiniz, bir¢cok kullanicidan teklifin dogru oldugunu
ifade eden yorumlar yapilmis gibi gdsterilmektedir. Saldirgan bunu siiphelerden uzak
olunmasi i¢in zekice tasarladi. Bu yemlemeden hoslanan kullanicilar bilgisayarlarina

kotii amagli yazilim indirir. Bu sayede kullanicit hakkindaki ayrintilart ve iletisim
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kurdugu diger kullanicilar hakkindaki diger verileri ortaya ¢ikarir. Onlara 100 TL

Odeyebilirsiniz, ancak karsiliginda vaat edilen telefonu asla alamazsiniz.

Sormadiginiz Sorular1 Yanitlamak: Saldirganlar, bazen bir sirketten avantajlar
saglamak ve yardim etmek igin sizinle iletisime gegerler. Size gelen E-posta kimligi,
taninmig bir sirket veya bankaya benziyor olabilir. Uriiniin tiiketicisi degilseniz, e-
postay1 silersiniz. Ancak, liriinii kullantyor olma ihtimaliniz yiiksektir. Aslinda yardim
i¢in sirketle iletisime gegmeniz planlaniyordur. Ornegin, isletim sisteminizdeki bir
sorunla ilgili yardim istenmis olunabilir, ancak aniden Microsoft'tan bir e-posta gelir.
E-posta, sorunu licretsiz olarak ¢ozmeyi teklif etmektedir. Onlara yanit verirseniz ve
onlara giivenirseniz, kendinizi saldirganin 6nceden planladigi ¢esitli istismarlara agmis
olursunuz. Saldirgan sizden kimliginizi dogrulamanizi, sistem veya uygulamada
oturum a¢gmak i¢in gerekli bilgileri saglamanizi isteyecektir. Diger zamanlarda, sorunu
¢Ozmek icin sisteminizde birka¢ komut calistirmaniz istenebilir. Bunu yapmalarina

izin verdiginizde, sisteminize erigirler.

Giivensizlik Yaratma: Bazi sosyal miihendislik uygulamalar1 yalnizca giivensizlik
veya catigmalar yaratmak i¢in uygulanir. Bunlar tanidiginiz ve sorun yasayan kisiler
tarafindan ya da diinyanin yanmasini izlemekten zevk alan kisiler tarafindan yapilir.
Bu saldirganlar, kafanizi tanidiginiz diger insanlarin yanlis izlenimleriyle dolduracak
ve ardindan giiveninizi kazanmak i¢in kurtarici olarak gelecektir. Bu tiir koti
uygulamalar, baglangicta sizi manipiile etmek ve daha sonra size saldirmak isteyen
gaspcilar tarafindan da kullanilir. Bu tiir bir sosyal mihendislik saldirist
hesaplarmizdan birine erisim saglayarak baslatilir. Bu, sifrenizi kirarak, sosyal

mithendislik yaparak veya sadece sifrenizi tahmin ederek elde edilebilir.

Artik sosyal medyaniza, videolara ve resimler gb uygulamalara erisimi olan saldirgan,
bunlart ihtiyaglarina gore diizenler ve giivensizlik ortami yaratmak i¢in kisilerinize
iletebilir. Igerigi yanhshkla iletildi gibi davranirlar. Saldirgan, calian medya igerigini

saldirtya ugrayan kullaniciya santaj yapmak i¢in de kullanabilir.

Sosyal miihendislik saldirilarinin birgok ¢esidi vardir. Saldirganin hayal giicii, birisini
somiirme yontemlerinin tek siniridir. Tek bir saldiri, birden fazla sayida istismar
igerebilir. Saldirgan, daha sonra istismar edilebilmeniz i¢in bilgilerinizi sizden

hoslanmayan kisilere para karsiligi satabilir.
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6.3 Sosyal Miihendislige Diismekten Nasil Kacinilir?

Bir sosyal miihendislik saldirisinin raf 6mrii kisadir ve basarili olmasi i¢in sadece
birkag¢ kullaniciya ihtiyaci vardir. Ancak kendinizi buna kars1 koruyabilirsiniz. Cogu

zaman ¢evrenizden haberdar olmaniz gerektiginden ¢ok fazla ¢aba gerektirmez.
6.3.1 Agirdan Almak

Baz1 saldirilar karsisinda durmak ve biraz diistinmek iyi bir fikirdir. Saldirganlar,
diistinmeden acilen hareket etmenizi beklemektedirler. Cogu sosyal miihendislik
saldirist sizi acil goriinen bir duruma sokar. Bu, durumu dogru bir sekilde yavaslatmak

ve gozden gecirmek i¢in ipucunuz olmalidir.
6.3.2 Arastirmaya Biraz Zaman Harcayin

Bildiginiz birinden veya giivendiginizi disiindiigiiniiz bir isletmeden e-posta
alabilirsiniz. Sadece e-postanin govdesi degil, ayn1 zamanda "gonderen" adresi, imzasi
vb. 1iyice gozden gecirilmelidir. Sirketi tanimiyorsaniz, gergekten var olup

olmadiklarini gérmek i¢in basit bir arastirma yapilmalidir.
6.3.3 Baglantilara Korii Koriine Tiklamayin

E-postada bir baglanti alirsaniz, baglantiya tiklamayin. Bir arama yoluyla bu web sitesi
URL'sini bulmak icin biraz ¢aba sarf edin ve temel URL'nin sizi nereye gotiirdiigiinii
goriin. Bu sekilde, baglantinin kontrolii sizde olacaktir. Bunun tersi olmas1 durumunda
arastirilmadan tiklanan linkler, kotii niyetli kisilerin amaclarina ulagmalarin

saglayacaktir.
6.3.4 E-posta Hack'lerinin Farkinda Olun

Saldirganlar e-posta hesaplarini ele gegirir ve saldirtya ugramis hesabin kisi
listesindekilerin glivenlerine dayanarak saldirida bulunurlar. Bu nedenle, taninan
birinden bir e-posta alindiginda, bu mailin beklenip beklemediginin sorulmasi

gerekmektedir. Postay1 beklemediyseniz postadaki herhangi bir baglantiya tiklamayn.

42



Kisiyi aramak ve size postay1 gergekten gonderip gondermedigini dogrulamak giivenli

bir secenektir.
6.3.5 Korii Koriine Indirme

Gondereni tanimiyorsaniz, e-postadaki higbir eki indirmeyin. Eklerin ne olduguna
ozellikle dikkat edilmelidir. Uzantilarina bakilmali exe, pdf ya da makro ¢alisacak,

calisabilme ihtimali olan higbir ek indirilse bile ¢aligtirilmamalidir.
6.3.6 Piyangolarin Sahte Oldugunu Bilin

Kimse size bedavadan bir strl para vermiyor. Yani, bir e-posta alirsaniz 6zellikle
herhangi bir yarigsmaya katilmadan bir sey kazandigimizi séylemek bir aldatmacadir.
Klasik bir 6rnek, Harry Potter ve Ziimriidiianka Y oldasligindan Tonks'un Dursley'lere
en iyl ¢im icin bir yarigma kazandiklarini1 sdyleyen bir mektup gonderdigi sahnedir.
Bunu sadece Dursley'ler Harry'yi Kovuk'a gotiirmeye calisirken yollarina gitkmamalari

icin yapt1. Boyle bir e-posta alirsaniz sahtedir ve tedbirli olunmasi gerekmektedir.
6.3.7 Banka Dolandiriciliklarina Dikkat Edin

Size gelen bir e-posta kisisel bilgilerinizi ve banka bilgilerinizi soruyorsa, biiyiik
olasilikla bir dolandiricidir. Bu e-postayi silin, ayrica bu gonderenden gelecek tiim e-

postalar1 almamak i¢in bir filtre olugturun.
6.3.8 Yardim Tekliflerini Reddet

Gergek sirketler sizinle proaktif olarak iletisime gegmezler. Herhangi birinden e-posta
alirsaniz, sohbeti baglatmadiginizda, ozellikle asagidakileri yapabileceklerini

sOylerlerse bu bir aldatmacadir:

e Kredi puaninizi iyilestirmenize yardimci olmayi teklif eder.

e Sisteminizdeki bir uygulamayi veya yazilimi diizeltmeyi teklif eder.

Bir hayir kurumundan tanimadiginiz bir e-posta veya mesaj alirsaniz silinmelidir. Bir
hayir kurumuna gercekten bagis yapmak istiyorsaniz, biraz arastirma yaparak mesru

bir hayir kurumuna bagista bulunulmalidir.
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6.3.9 Spam Filtrelerinizi Yapilandirin

Istenmeyen posta filtreleri, e-postalart mesru veya istenmeyen posta olarak
siiflandirmaniza yardime1 olan bir 6zelliktir. Biraz zaman ayrilmali ve spam filtreleri
giincellenmelidir. Yalnizca istenilen e-postalara izin vermek icin kurallar
belirlenmelidir. E-posta saglayiciniz araciliiyla istenmeyen posta filtrelerinizi nasil
ayarlayacaginiza dair kilavuzlar vardir. Otuz dakika kadar kisa bir zaman ayirima, "e-

posta hayatiniz1" sonsuza kadar kolaylastiracaktir.
6.3.10 Tiim Cihazlarinizi Koruyun

Tiim cihazlara viriisten koruma ve kotii amagli yazilimdan koruma programlari
yiiklenmelidir. Yazilim rutin bir tarama yapacak sekilde ayarlanmalidir ve gelen
herhangi bir e-posta igin gergek zamanli taramalar c¢alistirmalidir. Otomatik
giincellestirmeleri etkinlestirerek isletim sisteminin ve diger yazilimlarin giincel

tutulmasi saglanmalidir.

7 UYGULAMA

Siber saldirilarda insan faktorli ve zafiyeti daima 6n planda olmustur. Alinan ve
alinmasi gereken tedbirler ve bu tedbirlerin uygulanmasi, denetlenmesi veri giivenligi
icin son derece 6nemlidir. Kisisel verilerin ¢alinmasi, sizdirilmasi ya da kritik 6neme
haiz bilgi ve belgelerin zafiyete ugramasi tiim otoriteler tarafindan asla kabul edilemez
bir olaydir. Sizdirilan bilgi ve kisisel veriler yaninda 6nemli 6lgiide prestij ve para
kayiplarina neden olmaktadir. Siber saldirilardan korunmak icin ilk 6nce siber
saldirilarin nasil gergeklestirildiginin bilinmesi ve bu yontemlerin incelenmesi en
onemli hususlardandir. Siber saldirt modellemeleri nasil yapilir ve nelerden
yararlanilir hangi araglar ve hangi agikliklar kullanilir bu hususlara hakim olmak ve

bilmek zafiyetleri en aza indirecektir.

Siber saldirilarin baslangici ilgili yer ile ilgili veri toplama ile baslar. Toplanan veriler
dogru arag kullanimi ile etkin bir saldiriy1 tetikler. Etkin bir saldir1 toplanan verilerin
1s181nda siber zafiyetleri beraberinde getirmektedir. Birgok saldirgan birinci oncelik

olarak Linux sistemlerini ve araglarini etkili bir saldir1 araci olarak kullanmaktadir.
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Burada amacimiz bir siber zafiyetin nasil gergeklestirildiginin ve bilgi toplama
araclarimin nasil kullanildigimin etkin bir bicimde kullanilarak bu yontemleri gozler
Oniine sermektir. Ayrica tarama araglarini kullanarak zafiyet iceren portlar1 ve diger
acikliklar1 tespit etmek, bu portlarin agiklarindan faydalanilarak ilgili zafiyetleri
kullanarak sistemin nasil zafiyete ugratildigini gostermektir. Bilgi toplama
araglarindan NMAP ve Essential NetTool kullanilmistir. Bu araglar etkili ve aktif
olarak kullanilmaktadir. Bu saldirilar1 gergeklestirmek i¢in oncelikle her zaman bir IP
adresine veya IP araligina ihtiya¢ duyulmaktadir. Bu nedenle bu araglar bu IP
adreslerini kullanarak agikliklart tespit etmektedir. Hedef belirleme en basit
yontemiyle CMD (Command) ekrani ile ilgili web sitesine ping atarak bulunmaktadir.
Ping www.google.com yazdigimizda Google sunucusunu IP adresi ¢ikmaktadir. Bu
yontemle belirli sayfalara atak dizenlemek icin ilk kaynak olan IP adresine
ulasilmaktadir. Ayni sekildeki agda bulunan diger bilgisayarlarinda IP leri bu sekilde
bulunmaktadir. Essential NetTools ya da farki programlar araci ayni agda kullanilan
IP blogu aralig1 yazilarak aktif olan bilgisayarlar belirlenerek ilgili araclar ile saldirilar

diizenlenmektedir.

Uygulamada bir zafiyetli bilgisayara NMAP yardimi ile tarama yapilarak port
acikliklar1 belirlenecektir. Bu ataklar i¢in Kali Linux ve araglar1 kullanilacaktir. Hedef
IP ler bagli bulunulan agda taranacak ilgili portlar incelenecektir. A¢ik olan portlara
gore hangi ataklar1 diizenlenecegi degerlendirilecektir. Bu agikliklar ¢ogunlukla insan
zafiyeti yiiziinden ya da kullanilan bir uygulama i¢in acik birakilan portlardir. Bu
portlarin kullanilmiyorsa belirli zamanlarda taranarak kapatilmasi, kullaniliyorsa da
ilgili zafiyetler i¢in tedbirlerin alinmasi gerekmektedir. Essential NetTool ile yine
public IP taramasi yaparak kullanilan modemlere ya da gilivenlik kameralarina atak
dizenlenmektedir. Ataklar gercek zamanli kullanilan IP bloklarina ve cihazlara
yapilacaktir. Bu ataklar insan zafiyetini gozler 6niline sermek i¢in yapilmistir. Bu
ataklarin bertaraf edilmesi i¢in fabrika ¢ikisi (default) sifrelerin degistirilmesi

gerekmektedir.
7.1 NMAP Nedir?

Nmap (“Network Mapper”), agdaki farkli baglanti noktalarin1 (port) tarayarak

giivenlik agiklarimi bulmak icin kullanilan agik kaynakli bir yazilimdir. Nmap ile bir
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hedef sistemin ag haritasini ¢gikartilarak, hedef sistemlerde hangi cihazlarin ¢alistigini
belirlemek, mevcut ana bilgisayarlar1 ve sunduklart hizmetleri kesfetmek, agik
baglanti noktalar1 bulmak ve giivenlik risklerini tespit etmek i¢in de kullanilir. Nmap
yapilan isteklerden gelen yanitlar1 dinler ve baglanti noktalarinin bir giivenlik duvari
tarafindan agik, kapali filtrelenmis olup olmadigini belirleyebilir. Kurumsal 6l¢ekli

aglar i¢in gelistirilmistir ve binlerce bagli cihazi tarayabilir.
Hedef Belirleme

* Nmap’in en temel islevlerinden biridir. Aginizdaki etkin ana bilgisayarlari
tanimlamak i¢in ping taramasi yapilmasi gerekmektedir. Bunun i¢in ilgili IP blogunu
girilir. Ping taramasini —sn parametresi kullanarak gerceklestirecegiz. Bu parametre
baglant1 noktas1 taramadan [P taramas1 yapacaktir. Bunu i¢in kullanilacak parametre:

nmap -sn 192.168.1.0/24

» Sadece belli bir IP adresi taramasi gerceklestireceksek nmap 192.168.1.1 gibi
parametre girilir. Bu ilgili IP de agik olan portlar1 ve servisleri listeleyecektir. Host
taramak icinde ayn1 sekilde nmap Google.com gibi taramalar gergeklestirilebilir. Tlgili

parametreler ile 6rnekler asagida gosterilmektedir.

Sekil 7.1 : Nmap Nedir

 Belirli bir IP araligini/blogunu, baglanti noktas1 taramay: devre dis1 birakarak,
yalnizca ana bilgisayarlar1 bulmak ig¢in nmap 192.168.1.0/24 —sn parametresi

kullanilir.

* Bir dosyadan hedefleri taramak icin nmap - iL targets.txt parametresi kullanilir.
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7.2 NMAP Tarama Teknikleri

Nmap kullanarak baglant1 noktas1 taramasi1 yapmanin birka¢ yolu vardir. En yaygin

olarak kullanilanlar:
*sS TCP SYN scan

* sT TCP connect scan
* sU UDP scans

*sY SCTP INIT scan

* sN TCP NULL Bu tiir taramalar arasindaki en biiyiik fark TCP veya UDP baglanti
noktalarinm1 kapsayip kapsamadiklar1 ve bir TCP baglantis1 yiiriitiip yiirtitmedikleri.

Temel farkliliklar sunlardir:

* Bu taramalardan en temel olani -sS TCP SYN taramasidir ve bu ¢ogu kullaniciya
ithtiyac¢ duyduklar tiim bilgileri verir. Saniyede binlerce baglanti noktasini tarar ve bir

TCP baglantisin1 tamamlamadigindan siiphe uyandirmaz.

* Bu tarama tiiriiniin ana alternatifi, her ana bilgisayar1 etkin bir sekilde sorgulayan ve
yanit isteyen TCP Connect taramasidir. Bu tiir tarama bir SYN taramasindan daha

uzun surer, ancak daha guvenilir bilgiler dondurebilir. —sT

» UDP taramasi TCP baglant1 taramasina benzer sekilde ¢alisir, ancak DNS, SNMP ve
DHCP baglant1 noktalarini taramak i¢in UDP paketleri kullanir. Bunlar, bilgisayar
korsanlar1 tarafindan en sik hedeflenen baglanti noktalaridir ve bu nedenle bu tiir

tarama, giivenlik a¢iklarini kontrol etmek i¢in yararl bir aragtir. -sU

* SCTP INIT taramasi farkli bir hizmet grubunu kapsar: SS7 ve SIGTRAN. Bu tiir bir
tarama, tim SCTP islemini tamamlamadigl i¢in harici bir ag1 tararken siipheyi

onlemek icin de kullanilabilir. —sY

* TOP NULL tarama ayn1 zamanda ¢ok kurnaz bir tarama teknigidir. TCP sisteminde,
baglanti noktalarini dogrudan sorgulamadan gosterebilen bir bosluk kullanir, bu da bir
guvenlik duvan tarafindan korunduklari yerlerde bile durumlarini gorebileceginiz

anlamina gelir. SN
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Ilgili resimde, en ¢ok kullandigimiz ve ¢ogu kullaniciya da ihtiyag duydugu tiim
bilgileri veren, saniyede binlerce baglanti noktasini tarayan ve bir TCP baglantisini
tamamlamadigin dan siiphe uyandirmayan —sS parametresi kullanildi. nmap -SS
192.168.1.0/24 komutu ile agimdaki biitiin cihazlarin taramasii gergeklestirildi.
Ornekte de goriildiigii gibi ev agimda buluna cihazlar listelenerek acik port ve servisler
tespit edildi. Birden fazla portun agik oldugu goriintiillenen 192.168.1.40 IP adresi, test
icin kurdugum metasploitable2 sistemimin IP adresidir. S1zma testi uzmanlar1 veya
saldirganlar bu ¢iktilar dogrultusunda ilgili blokta agik bulunan, tespit ettikleri port ve
servisler tizerinden saldirilar gerceklestirir. Tespit edilen servislerde zafiyetler

bulunabilir ve bu zafiyetler ile sistem ele gegirilebilir veya bir sonraki adimlar i¢in

daha detayl bir saldir1 yol haritas1 ¢ikartilabilir.

Sekil 7.2 : Nmap

Yapilan taramalar ¢ikti almamiz, daha sonra farkli araclar ile saldir1 yontemleri

gelistirmemize de yardimci olacaktir. TXT ve XML c¢iktilarimizi metasploitable2

48



sistemimiz [P adresinde alacagiz. XML i¢in nmap -0X xml.xml 192.168.1.38 ve TXT
c¢iktis1 iginde nmap -oN output.txt 192.168.1.38 parametreleri kullanilmaktadir.

osb@hali. - 76129

7 Moag 7.86 scan initiated Sat

omain
= http
rpching
m  mthios-ssn
micresedt-ds

JeS T

/tep open
W3 tep open

Sekil 7.3 : Nmap

Daha hizli tarama yapabilmemiz i¢in ters DNS ¢oziimlemesini devre dis1 birakmay1
secebilirsiniz. Bunun i¢in ‘“-n” parametresini eklemeniz yeterli olacaktir. —n
parametresi DNS c¢oziimlemesi yapma anlamina gelmektedir. Sagdaki resimde
kullanilan parametreler, «-p 80» sadece 80 portunu, —n parametresi ile DNS

¢Oziimlemesi yapmadan gerceklestirmesi istenmektedir. nmap -p 80 -n 8.8.8.8

Sekil 7.4 Nmap
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Isletim sistemi ve versiyon tespiti yapabilmemiz icin —A parametresi kullanacagiz. —
A parametresi Isletim sistemi algilama, siiriim algilama, komut dosyas1 tarama ve
traceroute'u etkinlestirir. Sagdaki resimlerde metasploitable sistemimize yaptigimiz
istek yer almaktadir. Burada alt1 ¢izilen yerlerde, tespit edilen servisler, tracerouter
taramasi ve isletim sistemi ile ilgili bilgiler 6n plana ¢ikartilmigtir. Tespit edilen igletim
sistemi ve servis versiyonlar ile zafiyet arastirilmasi yapilarak, exploit ¢aligmalari

gerceklestirilir.

Hedef baglant1 noktasinda ¢alisan hizmetlerin siirlimiinii belirlemek i¢in nmap —sV
192.168.1.38 parametresi kullanilir. Siiriim tespit seviyesi 0 ile 9 arasindadir. -SV --
version-all komutu, Yogunluk seviyesi 9'u etkinlestirin ve daha yavas bir tarama ile

dogruluk olasiligi arttirir.

-0 Isletim sistemi algilamay1 etkinlestir. -O --0sscan-limit parametresi TCP baglanti
noktast bulunursa igletim sistemi algilama ¢ok daha etkilidir. Bu parametre
kullanildiginda Nmap, oOlgiitleri karsilamayan ana bilgisayarlara karsi isletim sistemi

algilamay1 bile denemez. Bu, 6zellikle bir¢ok ana bilgisayara kars1 yapilan taramalarda

onemli 6l¢iide zaman tasarrufu saglayabilir.

Sekil 7.5 : Nmap
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* Gonderilen ve alinan tiim paketleri gostermesi i¢in --packet-trace komutu kullanilir.

Tarama sonunda hedef makinede acik portlar1 ve servisleri listeler.
* -V, -V, -vvv komutlari, ekrana gosterilecek detaylari arttirir.

* Hizli tarama gergeklestirmek i¢in —F parametresi kullanilir. Varsayilan taramadan

daha az sayida baglanti noktasi tarar.

* -T <0-5>: Zamanlama sablonunu ayarlar. Ve taradigi bloktaki biitiin portlar1 ve

servisleri listeleyebilir.
» --open: Sadece acik Portlar1 gosterir.

» nmap —PO parametresi portlara ping atmadan agik olup olmadigin1 kontrol eder.

ICMP kapal1 sistemlerde bu parametre ige yarayabilir.

* TCP Connect Scan; nmap -sT ip_adres ayni sekilde portun agik olup olmadigin

kontrol eder. Daha yavastir ama giivenilirdir.

Sekil 7.6 : Nmap

« --host-timeout <zaman> parametresi 1s; 4m; 2s sireleri belirlenerek, belirlenen sire

igcerisinde hedeften yanit gelmez ise vazge¢ anlamina gelmektedir.

* --min-rate <number> ve --max-rate <number> parametreleri, tarama hizlarini
dogrudan kontrol eder. Hedef agin tarama hizinin ne kadar olacagini veya ne kadar
stirede bitebilecegini biliyor veya tahmin ediyorsaniz bu parametreler bu gibi durumlar
icin ¢cok uygundur. Veya nmap taramalarin hizli bir sekilde gergeklesmemesi igin
kullanabilirsiniz. Ornegin belirtmek --min-rate 300, Nmap'in génderme hizim
saniyede 300 paket veya iistlinde tutmaya calisacagi anlamina gelir. Benzer sekilde, -
-max-rate taramanin génderme hizini belirli bir maksimuma sinirlar. Ornegin --max-

rate 100 hizli bir agda saniyede 100 paket gonderiyle sinirlamak i¢in kullanilir.
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* XMAS Scan «—sX» komutu diger komutlarin agik port bulamadigr zaman devreye
girer. Hedef sisteme biitiin bayraklar1 i¢eren bir paket yollar, kapali olan portlarin RST
cevabir beklenir. Kapali portlar cevap verdikten sonra cevap gelmeyen portlar agik

olarak kabul edilir. nmap -sX ip_adres

» UDP taramalar1 gerceklestirebilmek icin «—sU» komutu kullanilir. Bu komut agik

olan UDP portlarini tespit i¢in kullanilir. nmap -sU ip_adres

* Tarama yapilacak bir blokta, tarama yapilmamasi istenilen IP adreslerini —excludefile
parametresi ile harig tutulur. nmap 192.168.1.0/24 —excludefile exclude.txt Asagidaki
ornek tarama resminin bir kisminda, normal taradigimizda elde ettigimiz IP adresleri
ve bu adreslere bagli bilgiler yer almaktadir. Diger bir kisminda ise —excludefile
komutu kullanarak, normal taramada elde ettigimiz birka¢ IP adresini bir TXT
dosyasina ekleyerek, --excludefile komutu ile taramasini1 engelledigimiz sonug¢ yer

almaktadir.

Sekil 7.7 : Nmap

* Nmap giivenlik duvar1 TCP ACK taramas1 yapmak i¢in, hedef baglant1 adresi ve —
sA komutu ile Nmap cagrilmalidir. Herhangi bir portun filtrelenip filtrelenmedigini
belirlemeye caligir. Bu teknik, herhangi bir ana bilgisayar1 koruyan giivenlik duvarinin
durum bilgisini kontrol etmek i¢in kullaniglidir. nmap -SA «ip_adres» bu taramaya —
p80 komutu ekleyerek, ilgili IP adresteki sadece istenilen portu taramasini

isteyebilirsiniz. Veya baska komutlar ile taramanizin kapsamini genisletebilirsiniz.
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* Firewall ile koruna bir hosts --PN parametresi ile taranabilir. Bu se¢cenek, Nmap kesif

asamasini tamamen atlar.

Sekil 7.8 : Nmap

7.3 Essential NetTools

Essential NetTools, aglar1 tanilamada ve bilgisayarizin ag baglantilarini izlemede
yararli olan bir dizi ag tarama, giivenlik ve yonetici aracidir. Giinliik kullanim i¢in

giiclii bir ag arac kitiyle ilgilenen herkes icin bir Isvicre Cakisidir.
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NetStat: acik TCP ve UDP baglanti noktalari, IP adresi ve baglanti durumlar
hakkindaki bilgiler de dahil olmak {izere bilgisayarinizin gelen ve giden ag
baglantilarinin bir listesini goriintiiler. Onu diger NetStat yardime1 programlarindan
farkl1 kilan sey, acik baglantt noktalarin1 sahip olunan uygulamayla esleme

yetenegidir. Gelen ve giden baglantilar i¢in yapilandirilabilir uyarilar da mevcuttur.

NBScan: giiclii ve hizli bir NetBIOS tarayicisi. NBScan, belirli bir IP adresi
araligindaki bir ag1 tarayabilir ve NetBIOS kaynak paylasim hizmeti sunan
bilgisayarlarin yani sira ad tablolar1 ve MAC adreslerini listeleyebilir. Windows ile
saglanan standart nbtstat yardimci programindan farkli olarak, bu ara¢ bir grafik
kullanict arabirimi ve Imhosts dosyasinin kolay yonetimini saglar ve paralel tarama
ozelligine sahiptir, bu da C sinifi bir ag1 bir dakikadan daha kisa siirede kontrol etmeye
olanak tanir. NBScan, genellikle sistem entegratorleri, yoneticiler ve analistler

tarafindan gerceklestirilen rutin gorevleri kolaylastirabilir.

PortScan : aginizi aktif portlar i¢in taramaniza izin veren gelismis bir TCP port
tarayicl. Bu ara¢ hem geleneksel (tam baglant1) hem de gizli (yar1 agik) tarama

modlaria sahiptir.

HostAlive : bir ana bilgisayarin canli olup olmadigin1 ve HTTP veya FTP sunucusu
gibi ag hizmetlerini ¢alistirip ¢alistirmadigini diizenli olarak kontrol eden bir ag izleme

aracl.

EmailVerify : SMTP {izerinden ilgili posta sunucusuyla iletisim kurarak bir e-posta

adresinin gecerli olup olmadigini kontrol eder.

Paylasimlar : Bilgisayarinizin paylasilan kaynaklarina yapilan harici baglantilari izler
ve giinliige kaydeder, yerel paylagimlar listeler ve ayrica uzak kaynaklara baglanmak

icin hizli ve kolay bir yol saglar.

SysFiles : bes dnemli sistem dosyasi i¢in uygun bir dizenleyici: hizmetler, protokol,

aglar, ana bilgisayarlar ve Imhost'lar
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Portcan: Done

Sekil 7.9: Essential NetTools

NetAudit (NetBIOS Denetim Araci): agmizda ve/veya NetBIOS dosya paylasim
hizmeti sunan bireysel bilgisayarlarda ¢esitli glivenlik kontrolleri yapmanizi saglar.

Bu arag, olasi giivenlik agiklarini belirlemenize yardimci olabilir.

RawSocket: farkli ag hizmetlerinde sorun gidermek ve test etmek icin size diisiik
seviyeli TCP ve UDP baglantilar1 kurma yetenegi saglar. Cok renkli ¢ikt1 ve kullanish
bir arayliz, onu her ag yoneticisi veya bilgisayar programcisi i¢in harika bir ara¢ haline

getirir.

WiFiMan: bir bilgisayarda kurulu kablosuz bagdastiricilar1 gdsterir, kullanilabilir

kablosuz aglar1 listeler ve baglant1 profillerini yonetmenize olanak tanir.

TraceRoute ve Ping: Ozellestirilebilir segenekler ve kullanisli sonug sunumu igeren bu
tanidik yardimc1 programlar, Internet'i kesfetmenize ve baglanti sorunlarmi

gidermenize olanak tanir.

NSLookup: IP adreslerini ana bilgisayar adlarina veya tam tersine doniistiirmenize,
takma adlar almaniza ve MX veya CNAME gibi gelismis DNS sorgular

gergeklestirmenize olanak tanir.
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IPBlackList: bir IP adresinin farkli IP adresi kara listelerinde olup olmadigini kontrol
eder: SPAM veri tabanlari, agik proxy'ler ve posta gegisleri, vb. Bu arag, belirli bir IP
adresinin posta sunucular1 gibi bazi ag kaynaklar1 tarafindan neden reddedildigini

anlamamiza yardimci olur.

ProcMon: Programin konumu, iiretici ve islem kimligi ile yiiklenen modiiller hakkinda
tam bilgilerle birlikte ¢alisan islemlerin listesini goriintiiler. Bu aragla, CPU kullanim
istatistiklerini goriintiileyebilir, gizli uygulamalar1 belirleyebilir, ¢alisan islemleri
sonlandirabilir ve bilgisayarinizin kaynaklarinin kullanimini daha etkin bir sekilde

yonetebilirsiniz.

SNMPaudit: Geligmis SNMP cihaz tarayicist. Secilen ag segmentindeki SNMP
cihazlarim hizli bir sekilde bulmaniza ve her bir cihazdan Ozellestirilebilir veri
orneklemesi almaniza olanak tanir. Bir cihazi detayl olarak incelemek igin SNMP
tarayicisini kullanabilirsiniz. Diger 6zellikler arasinda HTML, metin ve virgiille
ayrilmis bigimlerde rapor olusturma; farkli araglar arasinda hizli IP adresi paylasimi;
IP adresi cografi konumu kapsamli bir Sistem Ozeti penceresi ve 6zellestirilebilir bir

arayiiz bulunmaktadir.
7.4 Phishing Saldir1 Uygulamasi

Siber saldirilarda en zayif halka olan insan faktorii oldugunun kanitlanmasi i¢in
yapilan phishing saldir1 uygulamasi yapilmistir. Burada bir bankanin web sayfasi
kopyalanmis ve kurbana cazip bir kredi teklifi ya da giivenlik ihlali e-postasi ile

yollanan linke tiklamas1 saglanmaya caligilmistir.

56



M Tarkiye Bankas: Bireysel

Internet Subenize Hos Geldiniz!
e
=D
iscep’l INDIR
igiNi cEPTEBITIR. . _

Sekil 7.10: Sahte Banka Web Sitesi Ekrani

Kopyalanan bir banka sitesi kodlar1 degistirilerek kurbanin bilgilerini girmesi
saglanmaktadir. Girilen bilgiler ilgili degisikliklerle belirledigimiz bir mail adresine

gelmesi saglanmaktadir. Boylelikle ele gegirilmek istenilen bilgilere erisim imkani

saglanmaktadir.
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Sekil 7.11: Mail Adresi Ekran
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Sahte web sayfasinin yonlendirmesi ile mail adresine gelen bilgiler mail kutusunda
goziikmektedir. Bu bilgiler hizla bankanin web sitesine girilerek ilgili siber saldiri

8. SONUC VE ONERILER

Kali Linux NMAP araci ile genel kesif ve bilgi toplama islemi yapilmistir. Yapilan bu
taramada zafiyet amacli agik port olup olmadigina bakilmistir. Tarama sonrasi, saldir1
amagch agik bir port olmadig1 gozlenmistir. Genelde agik olan 80 portu’nun (HTTP

listening port) web sayfasi amagli kullanildig bilinmektedir.

Alinan tedbirlerin yaninda kamu kurumlar1 ve 6zel sektoriin kullandigi sunucular ile
kullandiklar1 uygulamalarin uyumlulugu 6nem arz etmektedir. Birgok saldirgan
uygulamalarin kullandig1 sunucularin giincel olmamasindan kaynakli agiklardan
yararlanmaktadir. Bu nedenle sunucularin giincellemeleri tam ve eksiksiz olmalidir.
Kullanilan uygulamalarin zamanimizin teknolojisine uygun yazilimlarina entegre
olacak sekilde yenilenmesi ve tasarlanmasi gerekmektedir. Giincel olmayan sunucu
her zaman tehlike arz etmektedir. Genellikle siber saldirilara maruz kalan sistemler
aciklar1 kapatilmamis sunuculardan kaynaklanmaktadir. TUm sistemin etkin bir anti
virlis yazilimi ile korunmasi gerekmektedir. Bu korunma yerel bilgisayarlar ve tagra
teskilat1 bulunan tiim kurumlar i¢in muhakkak uygulanmasi gerekmektedir. E-posta
hesaplar1 icin kullanilan sifre, diger hesaplarimizdaki sifrelerden farkli yapida
olmalidir. Kullanilan bu sifreler sosyal medyalar ya da aligveris sitelerinde kullanilan

sifreler olmamalidir.

Kisisel bilgileri isteyen e-postalara yanit verilmemelidir. Gelen e-postanin kimden
geldigi bilinmiyorsa dikkate alinmamalidir. Unutulmamalidir ki hi¢bir kurum veya
kurulus, calistiginiz isyeri bile asla kisisel verilerinizi ve parolanizi soran e-posta
gondermez. Siipheli goriilen e-postalardaki URL linkleri tiklanmamalidir. E-posta
mesajlarindaki kisaltilmis URL linklerine ( bit.ly, ow.ly, tinyurl.com, is.gd, goo.gl,
tiny.cc, cli.gs vb.) herhangi bir internet tarayici ile agilmasi tehlikeli hale
gelebilmektedir. Siipheli veya bilinmeyen web sitelerine kisisel bilgiler ve kredi karti
bilgileri verilmemelidir. Bankalarin kredi kart1 ve servis saglayicilarinin web siteleri

ziyaret edildiginde, kisisel bilgileri girmek igin web sitesinin URL’si internet
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tarayicisina dogrudan yazilmalidir. Giivenli olarak goriilen sitelerde ¢evrimigi olarak
bir form doldurmadan, ilgili sitenin tgilincii kisilerle kisisel bilgileri paylasip
paylasmadigin1 belirten gizlilik anlagsmasinin var olup olmadiginin kontrolii
saglanmalidir. Yasal olmayan veya kaynagi belirsiz yazilimlar yiliklenmemeli ve
calistirilmamalidir. Ucretli olarak satilan ticari programlari kullanmak icin crackleri
gelisi gilizel calistirilmamalidir. Kredi kartlarinin numaralari, 6zel veriler dahil her
tirlt parola asla e-posta ile agikea iletilmemelidir. Bir e-posta teknik anlamda gidecegi
yere ulasana kadar bircok yerden ge¢mektedir. Bu yerlerden gecerken e-postalarin
iceriginin "dinlenmesi" miimkiin olabilir. Halka agik kablosuz erigsim agmnin
kullanildig1 yerlerde mecbur olmadikGa bankalarin web sitelerine girilmemeli, kart
bilgileri, parola vs. ile ilgili hicbir sey yapilmamalidir. Sinyaller {iglincii sahislar
tarafindan dinlenebilir. Bu sinyaller sifreli bile olsa unutulmamalidir ki tiim sifreleme
yontemleri sadece kirilincaya kadar glivenlidir. Bankalardaki hesaplarin giivenligini
saglamak ve bu tip saldirilar1 6nlemek i¢in Kare kod tarama uygulamasi ya da cep
telefonunuzdaki banka uygulamasina giris yapildiginda dogrulama onay1 vererek giris
yapmak bu tip tehditlerin 6nline gegecektir. Kendini savci, polis, asker olarak tanitan
kisiler “kumpas kuruldu hakkinizda dosyalar var” gibi ifadelerle para istemektedir.

Hicbir savci, polis veya asker telefon yolu ile sizden para istemez.

Siber zafiyetlerin giderilmesinde insan faktorii ve insanlarin egitimi ¢ok 6nemlidir. Bu
farkindalik egitimlerinin artirilmast igin Cumhurbagkanligr Dijital Doniisiim Ofisi
onciiliigiinde BTK ile birlikte tiim kamu kurum ve kuruluslarinda calismalar
yiritiilmektedir. Ayrica 27001 Bilgi glivenligi kapsaminda BGYS (Bilgi Giivenligi
Yonetim Sistemi) kamu kurumlarinda denetimler yapilmaktadir. En 6nemli gelisme
Siber giivenlik egitimlerinin ilkokul ¢agindan itibaren baglanarak verilmesi amaciyla
Milli Egitim Bakanliginin biinyesindeki EBA sisteminde “Siber Giivenlik Portali”
olusturulmustur. Bu portal 6gretmenlere, ailelere ve 6grencilere yol gdsterecek bir
rehber niteliginde olacaktir. Tiim bu degerlendirmelere gore siber saldirilara karsi
alinacak tedbirler kisisel olsa da “Saldir1 Tespit ve Onleme Sistemleri’nin” varlig
cogu kurulusun giivenlik zafiyetlerini azaltmistir. Yapilan saldirilar ve bunlarin
cesitliligi gbz Oniline alindiginda her saldir1 tipine ve ¢esidine gore cihaz almanin da
bir maliyeti olmaktadir. Ancak hi¢bir maliyet veri glivenliginden daha 6nemli degildir.

Yaptigim incelemelerde kamu kurumlarinda alinan giivenlik tedbirleri ile Siber
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Giivenlik personelinin varligi, son déonemde yapilan siber saldirilarda ¢ok etkili ve

etkin olmustur.
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